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1. Uvod

Predmétem reseni projektu je instalace elektrické zabezpecovaci signalizace (PZTS), systému kontroly vstupu (SKV),
kamerového systému (CCTV) a systému kontroly vstupu pro ndavstévniky, véetné pocitdni osob. Jmenované
bezpecnostni technologie jsou instalovany v objektu Hydropolis. Jedna se o vodarensky objekt na Uzemi hlavniho
mésta Prahy.

Z hlediska prostredi je vétsina prvk( uvedenych systému instalovana v prosttedi vnitfnim vSeobecném (tfida 1),
nékteré prvky slaboproudych systém jsou instalovany ve venkovnim prostredi (tfida IV).

2. Pouzité zkratky

SLP slaboproudé zafizeni

SKV systém kontroly vstupu, ve Standardech VHIM uvddéno jako ESKV elektronicky systém
kontroly vstupu

MZS mechanicky zdbranny systém, ve Standardech VHIM uvéadéno jako (MZP - mechanické
zabranné prostiedky

CCTV kamerovy systém, ve Standardech VHIM uvadéno jako VSS - (video sureillance system)

PZTS elektricka zabezpedovaci signalizace (Poplachovy zabezpecovaci a tisriovy systém)

KS komunikaéni sité (LAN pro fyzické zabezpeceni), (ICT - Informacni a komunikacni
technologie)

RS fidici systém

PVS Prazska vodohospodarska spolecnost a.s.

PVK Prazské vodovody a kanalizace, a.s.

¢vew Ceska voda - Czech Water, a.s.

¢s Cerpaci stanice

VHIM Vodohospodarsky infrastrukturalni majetek

Standard VHIM  Standardy fyzické ochrany prvkd VHIM hlavniho mésta Prahy

Posouzeni Posouzeni systém technické ochrany a navrh napravnych opatreni k zajisténi jejich
VHIM souladu s pozadavky Koncepce ochrany VHIM hlavniho mésta Prahy
Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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3. Pouzité normy

Projektova dokumentace byla zpracovana s ohledem na kategorii norem 33 a 34, déle byly pouZity zejména tyto
normy:

e (SN EN50131-1 ed. 2 - Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy - Cast 1:
Systémové pozadavky

e (SN CLC/TS 50131-7 - Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy - Cast 7: Pokyny
pro aplikace

e (SN EN 50131-3 - Poplachové systémy - Poplachové zabezpe&ovaci a tisfiové systémy - Cast 3: Ustfedny

e (SN EN 62676-1-1 - Dohledové videosystémy pro pouZiti v bezpe&nostnich aplikacich - Cast 1-1:
Systémové pozadavky - Obecné

e (SN EN 62676-4- Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich - Cast 4: Pokyny pro
aplikace

e (SN EN 62676-1-2 - Dohledové videosystémy pro pouZiti v bezpe&nostnich aplikacich - Cast 1-2:
Systémové pozadavky - Vykonové poZzadavky na video prenos

e (SN EN 62676-1-2- Dohledové videosystémy pro pouziti v bezpe¢nostnich aplikacich - Cast 1-2: Systémové
pozadavky - Vykonové pozadavky na video prenos

e (SN EN 60839-11-1 - Poplachové a elektronické bezpe&nostni systémy - Cast 11-1: Elektronické systémy
kontroly vstupu - PoZzadavky na systém a komponenty

e (SN EN 60839-11-2 - Poplachové a elektronické bezpe&nostni systémy - Cast 11-2: Elektronické systémy
kontroly vstupu - Pokyny pro aplikace

e (SN EN50173-1 ed. 4 - Informaéni technologie - Univerzalni kabelaini systémy - Cast 1: Obecné
pozadavky

e (SN EN 50173-3 ed. 2- Informacni technologie - Univerzélni kabeldZni systémy - Cast 3: Primyslové
prostory

e (SN 73 6005 - Prostorové usporadani siti technického vybaveni
o (SN 73 6006 - Vystrazné félie k identifikaci podzemnich vedeni technického vybaveni

e (SN EN50174-1 ed. 3 - Informacni technologie - Instalace kabelovych rozvodd - Cast 1: Specifikace a
zabezpeceni kvality

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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4. Vseobecné poznamky k projektu

4.1. Napétovd soustava
Sbérnice PZTS/CCTV/SKV: izolaci (¢l. 413.2)
bezpecnym malym napétim SELV (¢l. 411.1)

Napdjeni vystupa: 12 V DC, ze zdroje Ustfedny
Napajeni SLP : 230V AC, z nejblizsiho rozvadéce

4.2. Bezpecnost a ochrana pied nebezpecnym napétim

Ochrana pred nebezpeénym dotykem Zivych i neZivych ¢asti je dle CSN 33 2000-4-41 ed. 3 €l. 411 provedena malym
napétim SELV nebo PELV.

Ochrana pred nebezpeénym dotykem Zivych &asti je dle CSN 33 2000-4-41 ed. 3 €l. 412 provedena izolaci Zivych ¢asti
a kryty.

Ochrana pred nebezpeénym dotykem neZivych ¢asti je dle CSN 33 2000-4-41 ed. 3 ¢l. 413 provedena samodinnym
odpojenim od zdroje.

Na ochranu sbérnice a napajecich rozvodd metalického vedeni jsou pouzity prepétové ochrany typu CL - DM. Tyto
prepétové ochrany jsou osazeny v misté vstupu kabelaze do jednotlivych objektd.

Ochrana proti prepéti v sitové ¢asti nn 230V/50Hz je provedena na jednotlivych vyvodech pfepétovymi ochranami
s vf filtry.

4.3.  Prostory dle ptsobeni vnéjsich vlivi

Ve vnitfnich prostorach vybavenych prvky slaboproudych systém se uvaZzuje prostor normalni. Vné objektu, kde
jsou umistény prvky slaboproudych systém{, se uvaZzuje prostor nebezpecny.

4.4. Trida prostredi dle CSN EN 50131-1 ed.2

Ve vnitfnich nevytapénych prostorach budov je uvaZovano prosttedi vnitini véeobecné, tiida Il dle CSN EN 50131-1
ed.2.

Pro vnéjsi plast budov, kde se nachazi komponenty slaboproudych systému, je uvazovano prostfedi venkovni
chranéné, t¥ida Il dle CSN EN 50131-1 ed.2.

Komponenty slaboproudych systému jsou vybrany a instalovany tak, aby vyhovovaly dané tridé prostredi.

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
Jestlize tato strana neni soucasti kompletni dokumentace, jednd se o neautorizovanou kopii

strana &islo 6



VDJ Korunni SLP Strana: 7

5. Poplachovy zabezpecovaci a tisnovy systém - PZTS

Poplachovy zabezpecovaci systém bude instalovan novy dle standardu PVS a.s., proto bude zachovana jednotnost
prvkl (Ustfedna, Fidici prvky, koncové prvky, atd.). Systém PZTS je instalovan v provedeni prostorové ochrany a
plastové ochrany. Systém PZTS je dale doplnén o nadstavbu SKV.

Systém elektrického zabezpeceni objektu je uréeny k detekci a signalizaci pfitomnosti, vniknuti nebo pokusu o
vniknuti narusitele do stfeZeného prostoru. Jako koncové vyhodnocovaci prvky budou pouzity prvky plastové
ochrany a prostorové ochrany.

Systém PZTS se sklada z ustfedny, detektor(i (PIR, MG, atd.), z prvkd poplachové signalizace, pfenosovych zafizeni a
ovladacich zatizeni, jejichZz prostfednictvim bude opticky a akusticky signalizovano misto naruseni. Vsechny
detektory se pfipoji na ptislunou Ustfednu, piipadné na rozsifujici moduly (expandéry). Ustiedna pak zpracovava
signaly od jednotlivych prvk(i systému a vyhodnocuje jejich stav. V pfipadé vyhodnoceni, napf. pohybu, nebo
otevieni dvefi, zajistuje vyhladeni poplachu v misté trvalé obsluhy. Ustfedna bude propojena s nadstavbovym
systémem, kde jsou pak pfichozi signaly zobrazovany pomoci grafického vizualizacniho software instalovaného na
PC.

Novy systém PZTS musi byt pIné kompatibilni se systémem pouzitym v ostatnich objektech PVS a.s. a musi byt
zapojen do fidiciho systému a grafické nastavby na PVS CD Flora.

V aredlu objektu je instalovdna samostatnd vyhodnocovaci Ustfedna s vlastnim zalohovanym zdrojem
stejnosmérného napéti 12V, na ktery je pfipojen potrebny pocet detektord, ovladacich a vystupnich prvk( systému.

5.1. Ustrfedna PZTS

Pro fizeni systému PZTS na této instalaci bude pouZita Ustfedna systému ATS 4500 Advanced-IP, kterd spliiuje dle
CSN EN 50131-1 ed. 2 pozadavky na stuperi zabezpeceni 3 a na t¥idu prostiedi I/1V, a je certifikovana dle NBU do
kategorie ,,3“ s pouzitim sady tamperu ATS-MM-TK. Jedna se o modularni systém.

Komunikace se systémem probihd v ¢eském jazyce prostfednictvim klavesnic LCD. Klavesnice tvofi rozhrani mezi
rznymi detektory a umoznuje ovladani Ustredny.

Vlastnosti:

e  82z0n nazdakladni desce

e Max. 512 zdn - dratové, bezdratové nebo kombinace

e  Ekonomické rozsiteni vstupt a vystupu Ustfedny zasuvnymi rozsirenimi
e A7 do 16 vstupl pro otfesové detektory

e 64 oblasti

e 64 skupin oblasti

e Hierarchie oblasti (3 Urovné)

e Do 1000 + 1000 (pouze karta) uZivatel (bez ATS125x) od firmwaru MR4.1
e A7 do 64532 uzZivateld (s ATS 125x + ATS1832)

e EN50131 stupen bezpecnosti 3

e USB port pro lokdlni konfiguraci / aktualizaci firmwaru

e 32 klavesnic / ¢tecek v systému

e 30 DGP v systému

e Druha datova RS485 sbérnice soucasti (ATS670)

e Vice jazykova podpora - kazdy uZivatel mize mit jiny jazyk

e Integrovany 10/100 Mb Ethernet port

e |P diagnostika

e Dynamicka / staticka IP adresa a podpora DNS

e |P pfenosy na OH-NETREC pfijimac / GPRS volitelné

e Upload/ download pres IP / GPRS

e  Zasuvny modul komunikatoru PSTN pro prenosy nebo konfiguraci
e Automatické zapnuti - kalendare - ¢asovani vystup(

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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e  Funkcionalita pfemosténi dvefi

5.2.  Pldstovd ochrana
Plastova ochrana bude zabezpecena magnetickymi kontakty.

5.3.  Prostorovd ochrana

Zjistuje pohyb pachatele uvnitf stfeZenych prostor, coZz znamend instalaci detektorl pohybu ve vSech prostorach
s chranénymi hodnotami véetné klicovych mist.

Rozmisténi prvk( prostorové ochrany je predmétem vykresové dokumentace.

5.4. Napojeni systému PZTS na grafickou nadstavbu C4

Platforma ATS4500A-IP ma zabudované 10/100 Mb ethernet pfipojeni podporujici IP hlaseni na OH-NETREC pfijimac
a dalkovou konfiguraci s ATS85x0 softwary. Nasledné je pres toto rozhrani Ustfedna propojena se zafizenim Fortinet
(¢ast: Komunikacni infrastruktura). Zafizeni Fortinet vytvari bezdratové mikrovinné spojeni s komunikacni centrélou
na centralnim dispecinku na Fléte (CD Flora). Program C4 vycte pomoci DDE serverl data z jednotlivych Ustfeden a
umozni jejich grafickou prezentaci uzivateli. VSechny Ustfedny PZTS jsou tedy pomoci zafizeni Fortinet propojeny
s fidicim PC pro SW nadstavbu C4. Jako zalozni zafizeni pro prenos informaci z dané lokality do centrdlniho
dispecinku bude pouZit LTE modem (soucast CCTV).

5.1.  Prenos na PCR

Vzdalend signalizace poplachovych stavll je u Ustfeden prostfednictvi adresného zafizeni dalkového prenosu
pripojeného na PCR. Pienos na pult policie bude probihat prostfednictvim radiové sité, popf. Ize i GPRS komunikace,
kde pred instalaci je nutné zplsob komunikace a typ pouZitého zarizeni konzultovat se zastupci technického oddéleni
Policie CR. V projektu se uvaZuje s prenosem po radiové siti pres objektové zafizeni PZL-10, kde toto ma rozhrani RS-
232 pro obousmeérny komunikacni protokol SPEL-2. Pfipadné je zafizeni vybaveno vstupem CID nebo 4+2 DTMF
(jednosmérna komunikace).

Ptipojeni komunikace z Ustfedny PZTS bude pres mikropocitacovy komunikacni modul s komunikacnim protokolem
SPEL-2, ktery zajisti adresny prenos poplachovych stavi do objektového prenosového zafizeni. Vystup poplachovych
stavil na pultu Policie CR bude s presnou adresnou pozici prvki véetné jejich vizualizace v pidorysech.

Pfenos na PCR je soucasti samostatného projektu SO 0101_0102.

5.2. Opticka signalizace

Kldvesnice je vybavena signaliza¢nimi LED diodami. Tyto LED diody slouZi k optické signalizaci stavu (sviti-zapnuto /
nesviti-vypnuto) jednotlivych podsystém a stav( systému.

5.3. Technické reseni PZTS

Ukolem subsystému PZTS v rdmci integrovaného systému je vytvoreni komplexni objektové ochrany vybranych
stavebnich objektd. Systém PZTS je v pfimé soucinnosti se systémem SKV a je propojen pres softwarovou nastavbu
C4 v objektu Hydropolis.

5.4.  Umisténi systémovych prvki

Ustfedna ATS4500A-IP je umisténa v serverovné. Pro lokélni ovladani a monitorovani systému PZTS slouzi klavesnice
LCD ATS1115A, kterd je pfifazena k dané Ustredné.

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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5.5.  Rozmisténi detektord
Rozmisténi jednotlivych detektorl je predmétem vykresové dokumentace.

Vsechny detektory budou zapojeny do tzv. dudlnich smycek (dvojité vyvazenych), tzn. poplachovy kontakt i
samoochrana s antimaskingem detektoru jsou do zény pfipojeny po jednom paru vodi¢li. Antimasking se
samoochranou je zapojen do série a poplach z jednoho ¢i druhého kontaktu vyvola na Ustfedné poplach TAMPER.
Do jedné smycky bude vidy zapojovan pouze jeden detektor, vyjimkou budou magnetické kontakty na oknech a
dvefich se dvéma a vice kfidly, kde bude kontakt instalovdn na kazdém pohyblivém kfidle. Jejich propojeni bude
provedeno pomoci rozvodnych krabic.

Specialni a technické zény

Mimo konvenéni detektory uvedené vyse bude systém PZTS doplnén o specidlni zony, které monitoruji stav externich
zafizeni. Na smycky expandér(l jsou pripojeny tyto zény:

a) vystupy pomocnych zdrojud

b) tamperové kontakty krytd, box(

Kazdy z téchto vystupl bude pfipojen na samostatnou vstupni smycku. ID ¢islo detektoru ve vykresové dokumentaci
bude shodné s adresou zény v SW Ustfedny. Zapojeni detektorl a jednotlivych modulld je dano blokovym
schématem.

5.6. Vystupy

Ustiedna disponuje programovatelnymi vystupy, které je mozno vyuzit k aktivaci pfidavnych zafizeni. Viystupy budou
pouzity pro aktivaci sirény.

5.7.  Kabelové rozvody

Rozvody vsech detektord budou provedeny kabelem 6x0,50mm, magnetické kontakty kabelem 4x0,50mm a
sbérnice E-BUS datovym kabelem FTP Cat.5e —doporuceny vyrobcem systému na dany typ technologie. K venkovnim
detektordm povedou kabely SYKFY 5x2x0,5 mm a kabely VDO 06-6x0,5/100.

Kabelova vedeni uvnitf budovy budou uloZena v drazkach ve zdi nebo povrchové v PVC listach (LV 18x13, LV 24x22,
LV 40x20, LV 40x40) uréenych pouze pro PZTS a SKV. Rozméry PVC list pro vedeni kabell budou dostatecné
dimenzovany na typ a pocet kabell. Presné umisténi vyvodu pro jednotliva zafizeni a hlavni trasy bude koordinovano
vzhledem ke stavajicim rozvodim.

Veskeré prichody, prlirazy a prostupy mezi pozarnimi Useky budou pozarné utésnény.

Kabelové trasy a rozvody jsou provedeny dle odpovidajici CSN 34 2300, €SN 33 2130 a souvisejicich predpist. Je
dodrZen odstup kabelovych tras od silnoproudych rozvodt dle CSN. Jsou dodrzeny zésady o kiizovani a soubéhu se
silovym vedenim dle €SN 33 2000, dale dodriovat odstup kabelovych tras od silnoproudych rozvodd do 1 kv — 20
cm. Pti soubéhu kratS$im nez 5 m Ize snizit odstup aZz na 6 cm a pti kfizovani az na 1 cm.

Viykopy a uloZeni sdélovacich kabel( je provedeno dle pfislugnych norem €SN 73 6005, €SN 73 6006. Budou dodrzeny
nejmensi dovolené kryti vedeni dle prilohy B normy €SN 73 6005.

5.8.  Umisténi funkcnich prvki

Vyvody PVC list a trubek jsou zakonceny na mistech, kde budou instalovany funkéni prvky. Jejich umisténi je dano
jejich typem a funkci. V zasadé Ize rozlisit nékolik skupin prvkd, pro néz plati stejna pravidla jejich umisténi:

PIR detektory

Jsou umistény na vnitfnich sténach mistnosti u oken/dvefi ve vysce 2,2 m az 3,2. Je brano na zfetel i rozmisténi
nabytku a jinych technologickych skfini, které nesmi detektoriim stinit, pokud by zde doslo ke kolizi, je mozno prvek
premistit na jiné vhodné misto.

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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Magnetické kontakty

Jsou umistény na okennich ¢i dvefnich ramech nahofre proti strané pantd.

Kldvesnice
Jsou umistény na sténé tak, aby co nejlépe plnily funkénost. Montazni vyska kldvesnice je cca 1,5 m.

Vystupni moduly
Jsou umistény ve spolecnych boxech expandéri spolu s rozsitujicimi moduly vstup(.

Ustiedny PZTS

Jsou umistény na sténé ve vysce cca 2,0 m. Jedna se o uzlovy prvek do jehoZ mista instalace je pfiveden vétsi pocet
kabell od jinych funkénich a systémovych prvkd. Déle je do tohoto mista pfiveden pfivod 230V/50Hz kabelem CYKY
3-Jx1,5 z rozvadéce nn.

Opticka signalizace

Je soucasti ovladacich klavesnic.

Veskeré ostatni prvky, které nebyly zahrnuty do vyse uvedenych skupin a maji jinou instalacni vysku nez je uvedeno
vyse, jsou upresnény ve vykresové dokumentaci.

5.9. Napdjeni systému PZTS
Proudova soustava
Ustiedna, pomocné zdroje — 230 V AC / 50 Hz, TN-C-S.

Detektory, kldvesnice, systémové moduly — 12 V DC.

Napdjeni expandéru je feSeno ze stavajiciho silnoproudého rozvadéce samostatnym kabelem CYKY 3-Jx1,5 ze
samostatné jisténého okruhu 230V/50Hz. Pfislusny jisti¢ 6A (10A) je vrozvadédéi oznaen napisem ,PZTS-
NEVYPINAT“.

Systém pracuje pfi vypadku 230V sité na zaloZni napéjeni. Napajeni z ndhradniho zdroje je ve shodé s CSN EN 50131-
1 a dle pozadavku zadani zajiSténo pro provoz systému po dobu minimalné 30 hodin v pohotovostnim stavu.
Vypadek sité a pokles napéti pro napajeni systému z 12 V DC je signalizovan a tato informace je prendsena do mista
se stalou obsluhou.

Vypocet energetické narocnosti je uveden v samostatné priloze vykresové ¢asti dokumentace.

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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6. Systém kontroly vstupu

Systém SKV fesSi moZnost nekontrolovaného ptistupu osob do urcenych prostor a ovlddani téchto prostor
bezkontaktni kartou. V ramci objektu Hydropolis tvori jednotlivé ¢tecky vidy samostatnou smycku. NiZe je uveden
seznam Ctecek, véetné oblasti, které dana ctecka zastrezuje:

Cte¢ka CT1 —serverovna

o C(Ctetka CT2 —kavarna

Ctecka CT3 — provozni objekt, expozi¢ni vodojem

Ctec¢ka CT4 — vodarenskd vé?

o Cte&ka CT5 — konferenéni sdl

Ctec¢ka CT6 — vstup AKO1

Ctec¢ka CT7 — technické zazemi — expozi¢ni vodojem 1.PP
o Ctelka CT8 — konferenéni sal — vstup z venku

Ctecka CT9 — dispecink

Instalované ¢tecky budou signalizovat tyto stavy:

e Cervena — zastfezeno
e Zelend - odstrfezeno

6.1.  Princip ¢innosti
Systém SKV v objektu slouzi vyhradné ke kddovani systému (snadné ovladani zastfezeni/odstiezeni podsystému).
Toto je umoZnéno po pfilozeni platné karty k prislusné ¢tecce. Odkddovani systému se déje jednim pfilozenim karty
ke ¢tecce, podsystém se timto prepne do stavu nestfezeni. Pro zakédovani systému je tireba pfilozit kartu ke ¢tecce

3x za sebou v pribéhu 10s. Teprve poté dochazi k zastfeZzeni systému a ke spusténi odchodového zpoZdéni pro
umoznéni odchodu obsluhy.

Pokud neni pfiloZzena platna karta je toto signalizovano systémem SKV jako poplachova situace — pouziti neplatné
karty. Byl-li systém ve stavu stéZeni, neplatna karta neodblokuje systém a nasledné dochazi k vyhlaseni poplachova
situace.

Rozmisténi jednotlivych Ctecek je patrné z vykresové dokumentace.

6.2. Technické reseni SKV

Systém je fe$en jako nadstavba systému PZTS, splriujici dle CSN EN 60839-11-2. tfidu identifikace v sestavé ¢tecka
bez kldvesnice a 3. tfidu v sestavé Ctecka s klavesnici, klasifikaci pristupu. Pfistupovy systém tedy je reSen jako
integrovany do systému PZTS.

Pro tuto instalaci je vyuZito stavajicich EM - karet uzivatele, které jsou zdroven pouzivany jako zaméstnanecké
prikazy. K témto uceldm byly zvoleny bezkontaktni ¢tecky s klavesnici, které podporuji ¢teni téchto stavajicich EM
karet.

PC sestava pro spravu uZivatel( a monitorovani systému SKV je na shodné softwarové databazi se systémem PZTS.
Sprava uZivateld a zadavani pfistupovych prav systému SKV na jednotlivé objekty je Fizena centrdlné z aredlu
Hostivar.

Pfesné rozmisténi prvk( SKV je znazornéno ve vykresové dokumentaci.

6.3. Kabelové rozvody SKV

Cte¢ky jsou pripojeny k moduldim kabelem SYKFY 5x2x0,5. Sbérnice pro pfipojeni modull ¢tecek je provedena
datovym kabelem FTP.

Kabelova vedeni uvnitf budou uloZena v drazkach ve zdi, povrchové nebo nad podhledy v PVC listach (LV 18x13, LV
24x22, LV 40x20, LV 40x40) Pfesné umisténivyvodi pro jednotliva zafizeni a hlavni trasy jsou koordinovény vzhledem

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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ke stavajicim rozvodim.
Kabelové trasy a rozvody jsou provedeny dle odpovidajici CSN 34 2300 ed.2, €SN 33 2130 ed.3 a souvisejicich
predpist. Vykopy a ulozeni sdé&lovacich kabel( jsou provedeno dle pfisluinych norem CSN 736005, CSN 736006.

Veskeré prlchody, prlirazy a prostupy mezi pozarnimi Useky jsou pozarné utésnény.

6.4. Napdjeni systému SKV
Napajeni ¢tecek a modulll je provedeno z fidici Ustfedny a expandérd. VSechny tyto moduly budou zalohovany
akumulatory dle potiebné kapacity tak, aby doba zalohovani byla dodrZena dle zadani a norem CSN. Pfesné zapojeni
je znazornéno na vykrese blokového schématu PZTS,SKV.

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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7. Kamerovy systém - CCTV

Kamerovy systém je volen v IP technologii a navrZen je jako prehledovy. Pro monitorovani venkovnich i vnitfnich
prostor budou instalovany IP barevné kamery den/noc svysokym rozlisenim. Tyto kamery vyuZivaji nejnovéjsi
technologie zpracovani videosigndlu, a vyznacuji se také automatickym prepnutim do noc¢niho rezimu a dalSimi
podpurnymi funkcemi, coZ zajisti zvySenou citlivost a tudiz zlepsi kvalitu obrazu v horsich svételnych podminkach.

7.1.  Popis feseni

Pro sledovani bezpeénostni situace v objektu Hydropolis budou instalovana statické IP kamery a kamery DOME,
jejich rozmisténi je znazornéno ve vykresové dokumentaci.

Vsechny IP kamery budou z divodu zlepsSeni obrazu pfi zhorsenych svételnych podminkich sledované oblasti
vybaveny infra pfisvitem, ktery automaticky vypina ¢innost pres den.

Datové signdly ze vSech kamer budou pfendseny po FTP kabelech cat.6. Témito kabely bude signdl z jednotlivych
kamer priveden do datového rozvadéce (tzv. RACK skFin) pres switch s PoE aZz do zaznamového zafizeni, kde je dany
zéznam uchovavan. Serverové zaznamové zarizeni bude umoziiovat vzdaleny pfistup pro kontrolu zaznamu. Ridici
technologie CCTV bude umisténa v novém datovém rozvadéci v AKO5.

Pfenos informaci ze systému CCTV na CD Fldra bude zajistén pomoci zafizeni Fortinet, jako zalozni zafizeni pro pfenos
bude slouzit LTE modem.

Rozmisténi a zapojeni kamer je patrné z vykresové casti dokumentace.

7.2. Napdjeni systému CCTV
Proudova soustava
Rozvadéc — 230 V AC / 50 Hz, TN-C-S.
Kamery CCTV — PoE/12V DC.

Napajeni kamer je pomoci switchl se standardem dle IEEE 802.3at. PoE switche jsou napdjeny z uréenych
silnoproudych rozvadécil. Okruhy napajeni zatizeni v rozvadécich jsou oznaceny napisem ,CCTV-NEVYPINAT.

7.3.  Pouiité systémové prvky

7.3.1. Kamera 4 Mpx venkovni

4 Mpx kompaktni IP kamera, exteriérova, Day/Night s mechanickym IR filtrem, Smart IR, IR LED dosvit 50 m, 1/2.8"
Progressive Scan CMOS, rozliSeni 2560 x 1440 px @ 25 fps, citlivost 0,03 Ix (F1.3) Color, 0,015 Ix (F1.3) B/W, 0 Ix IR
on, pomér 16:9, motorzoom objektiv 3,3-9 mm / F1.3, dhel zabéru 34°-92°, nova samoucici se analyza, BLC, AWB,
WDR 126 dB, 3DNR, LightCatcher, 64 privatnich zén, komprese H.264 HDSM SmartCodec / H.265 HDSM SmartCodec
/ MJPEG, Multi-stream H.264 / Multi-stream H.265, ONVIF kompatibilni, HDSM 2.0, HDSM SmartCodec, Idle Scene
mad, alarm 1/0 1/1, audio I/0O 1/1, slot na SD kartu max. 256 GB, napajeni 12 V DC/ 24 V AC, PoE (IEEE802.3af Class
3), 1083 mA, pracovni teplota od -40 °C do + 60 °C, IP 67, IK 10, rozméry 280 x 126 x 91 mm, hmotnost 1,71 kg

7.3.2. Kamera 4 Mpx vnitini DOME

4 Mpx dome IP kamera, interiérova, Day/Night s mechanickym IR filtrem, Smart IR, IR LED dosvit 35 m, 1/2.8"
Progressive Scan CMOS, rozliseni 2560 x 1440 px @ 25 fps, citlivost 0,03 Ix (F1.3) Color, 0,015 Ix (F1.3) B/W, 0 Ix IR
on, pomér 16:9, motorzoom objektiv 3,3-9 mm / F1.3, Uhel zabéru 34°-92°, nova samoucici se analyza, BLC, AWB,
WDR 126 dB, 3DNR, LightCatcher, 64 privatnich zén, komprese H.264 HDSM SmartCodec / H.265 HDSM SmartCodec
/ MJPEG, Multi-stream H.264 / Multi-stream H.265, ONVIF kompatibilni, HDSM 2.0, HDSM SmartCodec, Idle Scene
mad, alarm 1/0 1/1, audio I/O 1/1, slot na microSD kartu max. 256 GB, napajeni 12V DC /24 V AC, PoE (IEEE802.3af
Class 3), 1083 mA, pracovni teplota od -40 °C do + 65 °C, zabudovany tamper kontakt, rozmeéry 163 x 163 x 118 mm,
Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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hmotnost 0,99 kg

7.3.3. Kamera 8 Mpx venkovni

8 Mpx kompaktni IP kamera, exteriérovd, Day/Night s mechanickym IR filtrem, Smart IR, IR LED dosvit 50 m, 1/1.8"
Progressive Scan CMOS, rozliseni 3840 x 2160 px @ 25 fps, citlivost 0,055 Ix (F1.8) Color, 0,028 Ix (F1.8) B/W, 0 Ix IR
on, pomér 16: 9, motorzoom objektiv 4,9-8 mm / F1.8, dhel zabéru 52°-92°, nova samoucici se analyza, BLC, AWB,
WDR 120 dB, 3DNR, LightCatcher, 64 privatnich zén, komprese H.264 HDSM SmartCodec / H.265 HDSM SmartCodec
/ MIJPEG, Multi-stream H.264 / Multi-stream H.265, ONVIF kompatibilni, HDSM 2.0, HDSM SmartCodec, Idle Scene
mad, alarm 1/0 1/1, audio 1/O 1/1, slot na SD kartu max. 256 GB, napajeni 12V DC/ 24 V AC, PoE (IEEE802.3af Class
3), 1083 mA, pracovni teplota od -40 °C do + 60 °C, IP 67, IK 10, rozméry 280 x 126 x 91 mm, hmotnost 1,71 kg

7.3.4. Kamera 12 Mpx vicesenzorova

4x 3 Mpx vicesenzorova IP kamera, exteriérova, antivandal, Day/Night, WDR 1/2.8" progressive scan CMOS,
rozliseni 4x 2084 x 1536 px @ 30 fps, objektiv 3,3-5,7 mm, Uhel zabéru 360°, privatni zény, detekce pohybu,
protokoly TCP/IP, UDP, SOAP, DHCP, RJ-45, WDR, IR pfisvit do 30 m, komprese H.264 / H.265 / Motion JPEG, ONVIF
kompatibilni, alarm 1/0 1/1, slot pro Micro SD kartu max. 128 GB, napajeni 24 V DC, 24 V AC, PoE++, pracovni
teplota od -10 °C do +50 °C, IP 66, IK 10, rozméry ¢298 x 161 mm, hmotnost 3,2 kg

7.4. Kabelaz
Signaly od jednotlivych IP kamer budou vedeny FTP kabele cat.6 do datového rozvadéce a nasledné do zaznamového
zafizeni.
Kabelova vedeni uvnitf budovy budou uloZena povrchové v PVC listach (LV 18x13, LV 24x22) urcenych pro CCTV
technologii.
Kabelové trasy a rozvody jsou provedeny dle odpovidajici CSN 34 2300 ed.2, €SN 33 2130 ed.3 a souvisejicich
predpisQ.

Veskeré prichody, prlirazy a prostupy mezi pozarnimi Useky jsou pozarné utésnény.

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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8. Pristupovy systém pro navstévniky, pocitani osob
U vstupl do jednotlivych ¢asti objektu budou umistény ¢tecky na QR kddy, které umozni kontrolovany pfistup
navétévnikd do jednotlivych vystavnich prostor. Cte¢ky jsou instalovany na téchto mistech:

e Vstup do véze

e Vstup do expozic¢niho vodojemu (propojovaci tubus)

e Vstup do vytahu (na Urovni 1.NP, exteriér)

Pro kontrolu po¢tu osob v jednotlivych prostorech bude instalovan systém ,pocitani osob”. Kamery budou
instalovany u jednotlivych vstupl pro navstévniky (viz vyse) a dale v jednotlivych podlazich vodarenské véze.

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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10. Uzemneéni a stinéni

Vsechna projektovand slaboprouda zafizeni instalovand v kovovych krytech musi byt uzemnéna na stavajici zemnici
sit nebo tato sit je doplnéna (technologické skfing, ocelové chranicky).

11. Provozni podminky
Elektroinstalaéni prace budou provedeny tak, aby odpovidaly platnym elektrotechnickym piedpistim a CSN.

Instalaci a zapojeni jednotlivych slaboproudych subsystémU provede subjekt proskoleny vyrobcem pro navrh,
instalaci a servis téchto zafizeni.

Prokazatelné seznamit s dovolenou obsluhou a bezpeénostnimi predpisy, zejména CSN EN 50110-1 ed. 3, CSN 33
1310 ed.2 vSechny osoby, které jsou v prostorach revidovaného zafizeni konat jakékoliv prace, i takové, které pfimo
nesouvisi s elektrickym zafizenim, ale které mohou pfi nedostatecné informovanosti poskodit elektrické zafizeni a
zpUsobit Uraz ¢i Skody na majetku.

UZivatel je povinen urcit osobu zodpovédnou za provoz jednotlivych slaboproudych systému a vést provozni knihu,
kde jsou evidovany veskeré udalosti souvisejici s provozem systému.

12. Revize a udrzba

Pfed uvedenim do provozu bude vyhotovena vychozi revizni zprava se zakreslenim zmén do projektu. Podle
pozadavké €SN 331500 ¢&l. 6.4 je nutné trvale uloZit revizni zpravu a Uplnou technickou dokumentaci odpovidajici
skute¢nému provedeni tak, aby tyto doklady byly kdykoliv pfistupny k nahlédnuti. Pfed predanim dila musi byt
provedena funkéni zkouska (vE. vyhotoveni protokolu o funkéni zkousce), kterd musi obsahovat minimalné tyto
nalezitosti:

e Vizudlni a fyzicka kontrola vsech prvk( v systému

e  Kontrola hodnoty napajeciho napéti a kontrola stavu zaloZnich akumulator(

e Signalizace poplachu (lokalni a vzdaleny pfenos na dispecink PVK, pfipadné na PCO)

e Odzkouseni ndvaznosti na dalsi zafizeni

Je nutné provadét pravidelné revize elektrickych zafizeni ve IhGitach stanovenych €SN 331500, CSN EN 50131-1 ed.2
a radu preventivni Udrzby organizace, pripadné smérnicemi vyrobce a to jen osobami s odbornou kvalifikaci.

Funkéni zkousku kompletniho systému provadét 1x za 3 mésice v ramci uzivatelskych moznosti dle ndvodu k obsluze
systému, prilozeného jeho dodavatelem, provadi zaskolena a povérend osoba.

13. Servis

Pravidelné revize, Gdrzbu, zaruéni a pozarudni servis je opravnéna zajistovat firma, ktera ma pro tuto ¢innost osoby
vyskolené vyrobcem s potfebnym pfristrojovym vybavenim. Mimozarucni a pozarucni servis je poskytovan na zakladé
uzavreni servisni smlouvy na konkrétni objekt. Pravidelnou revizi je nutno provadét dle servisni smlouvy.

Jednou rocné je nutné provést kontrolu vsech UPS, které se v lokalité nachazeji. V kazdé UPS je nutné zméfrit
samostatné kapacitu kazdé z baterii a v pripadé nizké kapacity baterii vyménit. Ddle je nutné otestovat funkénost
UPS pomoci spotrebice s dostatecnym prikonem (napf. pomoci halogenu).

Dodavana zatizeni musi splnit:

e  zakladni zakonna ustanoveni o organizaci péce o bezpecnost a ochranu zdravi pti praci, ktera jsou
obsaZena v zdkoné €. 262/2006 Sb., Zakoniku prace

e nafizeni vlady ¢. 272/2011 Sb., o ochrané zdravi pfed nepfiznivymi Ucinky hluku a vibraci

Zarizeni budou provedeny tak, Ze splni zejména pozadavky specifikované:

e nafizenim vlady ¢. 201/2010 Sh., kterym se stanovi zpUsob evidence, hlaseni a zasilani zaznamU o Urazu

Zakazka ¢islo: 1/4/A52/00 © Janus Elektro
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e zdkonem €.250/2021 Sbh. a nafizeni vlady ¢. 194/2022 Sb. o pozadavcich na odbornou zpUsobilost k
vykonu ¢innosti na elektrickych zafizenich a na odbornou zpusobilost v elektrotechnice

e vyhladkou Ministerstva financi CR ¢. 125/1993 Sb. k zakonnému pojisténi odpovédnosti organizace za
Skodu pfi pracovnim Urazu nebo nemoci z povolani

e je nutno je posuzovat dle zakona €. 22/1997 Sh. véetné souvisejicich vyhlasek a natizeni vlady

Uzemnéni téchto zafizeni musi vyhovét pozadavkiim vyrobce zafizeni, CSN 33 20 00-1 ed.2 a viem normdam
souvisejicim. Pfi obsluze a praci na elektrickém zaFizeni musi obsluha respektovat ustanoveni CSN 33 20 00-1 ed.2 a
ustanoveni viech souvisejicich CSN.

14. Péce o zivotni prostredi

Instalace zafizeni a jejich pouzivani nema vliv na zménu stavajiciho Zivotniho prostredi. Pfi provozu nevznikaji Zadné
odpadové nebo zdravi Skodlivé latky.

Veskery vznikly odpad bude roztfidén a uklddan na vyhrazenych mistech. Po ukonceni montaze bude predan
k likvidaci nebo recyklaci povérenym firmam.

15. Upozornéni

Pfed pfedanim stavenisté (zahdjenim samotnych praci a objednanim materialu) je nutné svolat predrealizacni
vybor s investorem, kde se vyresi sou¢innost samotného projektu s dalSimi akcemi, které jsou v realizaci ¢i jsou
planované v dané lokalité.

Projekt Hydropolis je rozdélen na dil¢i investicni akce. Realizace této investic¢ni akce zavisi na realizaci investicni
akce SO 0101_0102, bez ni neni mozné tuto ¢ast realizovat.

Vzdy pfed zahdjenim vykopovych nebo bouracich praci budou nejprve v dotéeném prostoru vytyceny stavajici trasy
veskerych vnitfnich rozvoda a dale budou zakresleny veskeré navriené trasy pfimo na dotcené konstrukce tak, aby
byla prokazana jejich bezkolizni realizovatelnost. VesSkeré navrzené stavebni Upravy pro uloZeni vedeni budou na
misté korigovany podle skuteéného vedeni stavajicich rozvodl — pfi zjisténi nesouladl mezi navrzenymi stavebnimi
Upravami a skute¢nymi trasami, bude vidy pfizvan projektant k ucinéni findlniho rozhodnuti.

Nutno dodrZet soubéh kabelll slaboproudych systéma se silovymi rozvody dle platnych CSN a predpis@ vyrobce!
Vsechny slaboproudé kabely budou zatazeny do plastovych elektroinstalacnich trubek. V pfipadé vedeni v podlahach
budou plastové trubky se slaboproudymi kabely uloZzeny v samostatné drdazce.

16. Zaveér

Projekt je zpracovan dle aktudlnich pozadavkd a pripominek PVS, PVK a CVCW. Dokumentace byla vypracovana
v rozsahu dokumentace pro vybér zhotovitele. Pred zapocetim montaze je bezpodminecné nutné, aby realizacni
firma zpracovala projekt v podrobnostech dokumentace pro provedeni stavby (realizaci stavby), ktery musi byt pred
zacatkem realizace odsouhlasen investorem!

Projektova dokumentace v tomto stupni nemuzZe obsahnout veskeré skutec¢nosti, které mohou vyvstat pfi realizaci
dila. Instalacni firma musi pfi ocenéni dodavky vychazet ze svych zkusenosti z realizaci podobnych projektd a veskery
material a Ukony zahrnout do ceny dila.

V projektové dokumentaci mizZe dojit k odchylce od standardu PVS a posouzeni VHIM, kterd vychazi z mistniho
Setieni. Na zakladé konzultaci s PVS, PVK a CVCW byly standardy uzp@isobeny pro dané misto a byla navrzena vhodna
alternativa, kterd vyhovuje jak bezpecnosti, tak i provozu.

Radné udriované a obsluhované zafizeni, provedené dle pt¥islusnych norem €SN neni za normaélniho provozu
zdrojem vybuchu ani pozaru.

Udaje a informace uvedené v této dokumentaci mdze zadavatel pouZit pouze pro potfeby pifimo souvisejici
s predmétem reSeného problému. Dokumentace nesmi byt rozmnozovana bez védomi zhotovitele.
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