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2 ZKRATKY

Al

AO

ASR
ATS (proces)
ATS (elektro)
ATS (alarmy)
BL

CCR

CiR

s
CS-BD
D2D
D4D
DCS
DEGA
DI

DMZ
DN

DO

DST
ECS
EGC

ES

FO

HA

HCS
HMI
HP-ACK
HP-EF
HW

1/0

IED

IPC
KVM
LPT

Analog Input — analogovy vstup

Analog Output — analogovy vystup

Automatizovany Systém Rizenf

Automatickd Tlakovaci Stanice

Automatic Tranfer Switchers — automatické prepnuti v ptipadé poruchy
Alarm Transfer System — systém prenosu alarmi na jind média (SMS, e-mail apod.)
Biologicka (-é) Linka(-y)

Central Control Room — Centralni velin

Configuration in Run — moZnost zmény nastaveni za chodu systému
Cerpaci Stanice

Cerpaci Stanice — stoky Ba D

DENSADEG —-2D

DENSADEG -4D

Distributed Control System

Systém monitorovani koncentrace plynt

Digital Input — binarni vstup

De-Militarized Zone

Dosazovaci Nadrz(-e)

Digital Output — bindrni vystup

Daylight Saving Time — Letni ¢as

Energo Control System — Systém monitorovani a fizeni rozvodu elektrické energie
EnerGo Centum

Engineering Station — InZenyrska stanice

Fiber Optic — Optické vlakno

High Availability

Hlavni Cerpaci Stanice

Human Machine Iterface — Operatorské rozhrani fidiciho systému
Hrubé Predcisténi — stoky ACK

Hrubé Predcisténi — stoky EF

Hard Ware

Input / Output — vstup / vystup

Intelligent Electronic Device

Informacni Systém(-y)

Industrial Personal Computer — PC do primyslového prostiedi fy Siemens
Keyboard Video Mouse — zafizeni pro oddéleni PC periferii

Paralelni port PC

d plus
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MaR Méreni a Regulace

NAS Network Attached Storage — Sitové datové ulozisté

NTP Network Time Protocol — komunikaéni standard pro ¢asovou synchronizaci
NUKIB Narodni Ustav pro Kyberenetickou a Informaéni Bezpe¢nost
NVL Nova Vodni Linka

oP Operatorsky Panel

0sS Operatorska Stanice

PCS7 Process Control Systyem 7 - Nazev DCS systému firmy Siemens
PCS Process Control Systyem — Systém Fizeni procesu (technologie)
PCs Povodriova Cerpaci Stanice

PLC Programmable Logic Controller — Programovatelny automat
PO Procesni Objekt (element aplika¢niho SW)

PTS PodruZzna Transformacni Stanice

PVK PraZské Vodovody a Kanalizace — provozovatel UCOV

PVS Prazska Vodohospodarska Spole¢nost

RIO Remote Input / Output — Vzdalené vstupy a vystupy

RN Regeneracéni Nadrz (-e)

RN-ACK Retencni Nadrz — stoky ACK

RN-EF Retencni Nadrz — stoky EF

RS Ridici Systém

SCADA Supervisory Control And Data Acquisition — systém dohledu a sbéru dat
SL Security Level — Uroven bezpecnosti dle normy IEC 62443

SoE Sequence of Events

SVL Stdvajici Vodni Linka

TC Thin Client — tenky klient

TDC Tele Data Control spol. s r.o.

ucov UstFedni Cistirna Odpadnich Vod

UsB Universal Serial Bus — Sériova sbérnice PC

VLAN Virtual Local Area Network

VM Virtual Machine — virtualni pocitac

VSAN Virtual Storage Area Network — virtualizované spolecné diskové ulozisté
WiFi Standard bezdratové komunikace v pocitacovych sitich

ZoKB Zakon o Kybernetické Bezpecnosti
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3 POPIS OBJEKTU - PS 8100 MAR, ASR

3.1 Zakladni informace
Ridici a informacni systém (RIS) vrdmci PS8100 Ridici a informacni systém bude zajisfovat
centralizované sledovani a fizeni provozu technologie:
- Hlavni erpaci stanice véetné CS EF,
- &erpaci stanice odpadnich vod spodniho horizontu (interni vody UCOV),
- lapaka stérku,
- Ceslovny,
- lapaka piska,
- usazovacich nadrzi,
- Cerpaci stanice primarniho kalu,
- aktivace
o denitrifikace,
o Cerpani kalu interni recirkulace,
o nitrifikace,
o post-denitrifikace,
o post-aerace,
- dosazovacich nadrii,
- Cerpaci stanice sekundarniho (kal z DN do RN) kalu
- regenerace,
- Cerpaci stanice vratného kalu,
- Cerpaci stanice prebyte¢ného kalu,
- dmychdarna,
- povodriové Cerpaci stanice,
- Cerpaci stanice provozni vody,

- chemické hospodafstvi.

Pro sledovani a fizeni uvedené technologie bude pouzit distribuovany fidici a informacni systém
(kompatibilni se stavajicim Fidicim systém UCOV — Simatic PCS7), zkonfigurovany z autonomnich
procesnich stanic RIS, propojeny pomoci optické komunika¢ni sité Industrial Ethernet 10 Gbit/s
k technologickym celklim, okruhlim:

3.2 Stavajici stanice Fidiciho systému, dotéené rekonstrukci:
- SRTP A —SVL, technologie ¢isténi odpadni vody

- SRTP B — kalové hospodaistvi

- SRTP C - energetické hospodarstvi

d plus
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Technologie SVL (SRTP A)

A3-DT1 Cerpaci stanice horniho horizontu (CSHH)

A4-DT1 Ceslovna

A5-DT1 Lapaky pisku

A6-DT1 Dmycharna 2

A7-DT1 Povodniova Cerpaci stanice a ¢erpaci stanice prebytecného kalu
A8-DT1,2 Regenerace a dosazovaci nadrze

A9-DT1 Dmychdrna 1, Cerpaci stanice uzitkové vody

A10-DT1 Aktivacni nadrze

Technologie kalového hospodétstvi (SRTP B)

B1A(B,C,D)-DT1 Cerpaci stanice primarniho kalu- strojovny A (B,C,D)
B1H-DT1 Spolecna stanice usazovacich nadrzi — hibek

B2-DT1 Mokra jimka

Technologie energetického hospodaistvi (SRTP C)

C-DE1 Hlavni komunikaénf stanice — Energocentrum UCOV
C-DT20 Rozvodna R20 — 22kV

C-DT62 Rozvodna R62 — 6kV

C-DTH20 Rozvadéc¢ NN RH20

C1-DT1 Podruzna transformacni stanice PTS 1

C3-DT1 Podruzna transformacni stanice PTS 3

3.3 Provozy se zachovanim provozu v dobé rekonstrukce

V pribéhu rekonstrukce musi byt zachovan nepretriity provoz &asti UCOV — SVL nedotéenych

rekonstrukci:

- Kalové hospodafstvi

- Energocentrum — teplovodni strojovna
- Kogeneracni jednotky

- Vyhnivaci nadrze

- Stanice Upravy bioplynu

- Horaky zbytkového plynu

d plus
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3.4 Znaceni dokumentace SRTP

‘D.2.3. ‘xx. ‘ ‘ ‘ ‘

01 — Technicka zprdva

02 - Specifikace RS

03 - Specifikace polni instrumentace
04 — Specifikace UPS

05 — Dispozice

06 — 10 listy

07 — Schémata rozvadéca ...DT...

08 — Seznamy kabelll

‘D.2.3. ‘xx. ‘y. ‘ ‘ ‘

2-22DT...
3-23DT...
4 -24DT...
5-25DT...

‘ D.2.3. l XX. l y. ‘ z. ‘ ‘
1-.DT1
2-.DT101
3-..DT102
4 - .DT103
5-..DT104

6 — ..ostatni (napt. ..MT..)

‘ D.2.3. l XX. l y. ‘ z. ‘ ‘

poradové Cislo vykresu

3.5 Procesni stanice, rozvadéce s fidicim systémem

Procesni stanice RIS budou fedeny na bazi otevieného decentralizovaného fidiciho systému (DCS) se
vstupnimi a vystupnimi jednotkami s galvanickym oddélenim proti vnitini sbérnici.
3.5.1 Souhrn zakladnich pozadavku
Zakladni poZadavky na vysledny automatizovany Fidici systém UCOV jsou:
e Topologie ASR musi podporovat centralizaci operatorské ¢asti do spole¢ného velinu.
e Realizaci celého ASR pro celou UCOV na bazi otevieného fidiciho systému kategorie DCS

e Pro komunikaéni rozhrani vyuzit vyhradné celosvétovych standardd Profibus, Profinet, OPC,
OPC UA, Modbus TCP/IP, IEC 61850, IEC 60870-101/104. Systém nesmi obsahovat Zadné
proprietarni komunikace vyrobce ani uzavieny systém tvorby aplika¢niho SW.

d plus
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e Vysledny systém musi zahrnout fizeni viech technologickych uzll, véetné ¢asti automatizace
budov, tedy topeni, vétrani a klimatizace.

e  Pfivlastnim navrhu je tfeba posoudit, zda je moZné sloucit nékteré stavajici i nové navrhované
automatizacni stanice do jedné a tim sniZit pocet procesnich stanic.

e Vysledny systém musi byt vybaven jednim centralizovanym velinem se standardizovanym
ovladanim, umoznujicim soucasnou praci vice operatorl. Na kazdém operatorském pracovisté
musi byt moZnost vyvolat jakoukoliv obrazovku, vcetné obrazovek vystupl kamerovych
systémU. Upusti se tedy od toho, aby urcitd operatorska pracovisté byla vyhrazena pouze
urcitym ¢astem fizeni, ur€itym funkcim systému fizeni apod.

e Systém musi vykazovat zvySenou robustnost pfi pfipadné vzniklé poruchy. Toto bude dosazeno
jednak redundanci kritickych ¢asti celého systému, od polni instrumentace a fizenych pohond,
pres moduly 1/0, komunikacni sité pfipojeni modul( 1/0 k automatizacnim stanicim, procesord
automatizaénich stanic, serverl operatorské Urovné az po redundantni komunikacni sit,
propojujici automatizacni stanice a servery operatorské urovné. Z dlivodl mozZnosti potfebné
redundance budou moduly 1/0 realizovany zasadné pomoci tzv. decentralnich periferii.

e C(Celé teSeni musi respektovat podminku unifikace pouZittho HW i SW. Toto povede k
zasadnimu sniZzeni narokd na ¢innost udrzby, nutné mnozZstvi ndhradnich dild skladem a v
neposledni radé bude klast mensi naroky na znalosti pracovnik( obsluhy a udrzby.

e Cely systém musi byt navrZzen tak, aby umoznioval realizaci Gprav za provozu, a to jak v oblasti
HW (vyména vadnych komponent za chodu), tak i v oblasti uzivatelského SW.

e Pfindvrhu celého systému musi byt bran zietel na moznost archivace dat, a to jak na lokdalnim,
tak i na externim archivaénim serveru.

e Systém musi byt navrZzen tak, aby podporoval virtualizaci.

e Systém musi umoZnovat pfistup k provoznim obrazovkam a historickym datim pomoci
vzdaleného pristupu véetné mobilnich zafizeni.

e Architektura Systému musi byt navrZena s respektovanim podminek IT security IEC 62443.

e Navrh systému musi respektovat jeho postupné budovani po krocich, které budou smérovat k
cilovému stavu. Musi byt minimalizovany ptipady, kdy by bylo nutno v naslednych krocich
modifikovat feseni (at jiz v ¢asti HW &i v ¢asti uZivatelského SW) v predchazejicich etapach.

e Cely systém ve findlnim provedeni musi byt navrzen s Zivotnosti minimalné do roku 2040

3.5.2 Bezpecnost celého systému

Pravni predpisy z pohledu bezpecnosti jsou nasledujici:

- Zakon €. 181/2014 Sbh. Zakon o kybernetické bezpecnosti (posledni novela zakon ¢. 205/2017 Sb.) =
Z0KB

- Vyhlaska ¢. 82/2018 Sh. (Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich

incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti)

d plus
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- Z hlediska zabezpe&eni musi byt dodan Fidici systém UCOV, aby spravce a provozovatel UCOV, ktefi
ve smyslu ZoKB § 3 pism. c) jsou spravcem a provozovatelem informacniho systému kritické
infrastruktury, mohli pInit povinnosti uvedené dle § 5 ZoKB a déle konkretizované vyhlaskou 82/2018
Sb. Opatfeni se déli na organizacni a technicka, pficemz v tomto dokumentu jsou obsaZena pouze
technicka opatreni. Tento dokument se zabyva opatfenimi uvedenymi v Hlavé Il.

Vyhlaska 82/2018 Sh. Hlava Il Technicka opatfeni sestava z § 17 - § 29, kdy fidiciho systému se pfimo
tyka § 28. Ustanoveni ostatnich paragrafl je mozno pouZit pfimérené.

§ 28 Prumyslové, fidici a obdobné specifické systémy

Povinna osoba pro zajisténi kybernetické bezpecnosti priimyslovych, fidicich a obdobnych specifickych
systému pouZiva nastroje a opatreni, které zajisti

a) pouziti technickych a programovych prostiedkd, které jsou urcéeny do specifického prostredi,

b) omezeni fyzického pristupu k zafizenim téchto systému a ke komunikacni siti, (§ 17)

c) vy€lenéni komunikacni sité urcené pro tyto systémy od ostatni infrastruktury, (§ 18)

d) omezeni a fizeni vzdaleného pfistupu k témto systémim, (§ 18, 19, 20)

e) ochranu jednotlivych technickych aktiv téchto systému pred vyuZitim znamych zranitelnosti a (§ 21)
f) obnoveni chodu téchto systému po kybernetickém bezpecnostnim incidentu (§ 27).

Ostatni paragrafy vyhlasky 82/2018 Sb., je7 se tykaji ASR nepfimo je mozno pouzit v pfimérené mire

§ 17 Fyzicka bezpecnost
Povinna osoba v ramci fyzické bezpecnosti

a) predchazi poskozeni, kradezi nebo zneuziti aktiv nebo preruseni poskytovani sluzeb informacniho a
komunikacniho systému,

b) stanovi fyzicky bezpecnostni perimetr ohranicujici oblast, ve které jsou uchovavany a zpracovavany
informace a umisténa technicka aktiva informaéniho a komunika¢niho systému, a

c) u fyzického bezpecnostniho perimetru stanoveného podle pismene b) pfijme nezbytna opatieni a
uplatniuje prostredky fyzické bezpecnosti

1. k zamezeni neopravnénému vstupu,
2. k zamezeni poskozeni a neopravnénym zdsahlim a

3. pro zajiSténi ochrany na Urovni objektl a v ramci objekt.

§ 18 Bezpecnost komunikacnich siti

Povinna osoba pro ochranu bezpecénosti komunikaéni sité zahrnuté v rozsahu podle § 3 pism. c)
a) zajisti segmentaci komunikacni site,

b) zajisti fizeni komunikace v rdmci komunikacni sité a perimetru komunikacni sité,

c) pomoci kryptografie zajisti dlvérnost a integritu dat pri vzdaleném pfistupu, vzdalené spravé nebo
pfi pristupu do komunikacni sité pomoci bezdratovych technologii,

d) aktivné blokuje nezadouci komunikaci a
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e) pro zajisténi segmentace sité a pro fizeni komunikace mezi jejimi segmenty vyuZiva nastroj, ktery
zajisti ochranu integrity komunikaéni sité.

§ 19 Sprdava a ovérovani identit

(1) Povinna osoba pouZiva nastroj pro spravu a ovéreni identity uZivateld, administrator(i a aplikaci
informacéniho a komunikacniho systému.

(2) Nastroj pro spravu a ovéreni identity uZivateld, administratord a aplikaci zajistuje

a) ovéreni identity pred zahdajenim aktivit v informacnim a komunikacnim systému,

b) fizeni po¢tu moznych nelspésnych pokust o pfihlaseni,

c) odolnost uloZzenych nebo pfenasenych autentizacnich Gdaji proti neopravnénému odcizeni a
zneutziti,

d) ukladani autentizacnich udajl ve formé odolné proti offline itokim,

e) opétovné ovéreni identity po urcené dobé necinnosti,

f) dodrzeni davérnosti autentizacnich Gdajl pti obnové pristupu a

g) centralizovanou sprdvu identit.

(3) Povinna osoba pro ovéreni identity uZivatell, administratorl a aplikaci vyuziva autentizacni
mechanismus, ktery neni zaloZeny pouze na pouZiti identifikatoru Uctu a hesla, nybrz na vicefaktorové
autentizaci s nejméné dvéma rdznymi typy faktord.

(4) Do doby splnéni poZadavku podle odstavce 3 musi nastroj pro ovéfeni identity uZivateld,
administrator(

a aplikaci, pouZivat autentizaci pomoci kryptografickych kli¢i a zarucit obdobnou uroven bezpecénosti.
(5) Do doby splnéni pozadavk( podle odstavce 3 nebo 4 musi nastroj pro ovéreni identity uZivateld,
administratord a aplikaci, ktery pouziva k autentizaci identifikator uctu a heslo, vynucovat pravidla

a) délky hesla alesporn

1. 12 znakd u uZivatell a

2. 17 znakl u administratord a aplikaci,

b) umoznujici zadat heslo o délce alespor 64 znakd,

c) neomezujici pouziti malych a velkych pismen, Cislic a specialnich znak,

d) umoznujici uzivatellm zménu hesla, pficemzZ obdobi mezi dvéma zménami hesla nesmi byt kratsi
nez 30 minut,

e) neumoznujici uzivatelim a administratoriim
1. zvolit si nejc¢astéji pouzivana hesla,

2. tvofit hesla na zakladé mnohonasobné opakujicich se znakd, prihlasovaciho jména, e-mailu, nazvu
systému nebo obdobnym zplsobem a

3. opétovné poutZiti dfive pouzivanych hesel s paméti alespon 12 pfedchozich hesel a

f) pro povinnou zménu hesla v intervalu maximalné po 18 mésicich, pricemZ toto pravidlo se
nevztahuje na Ucty slouZzici k obnové systému v pripadé havarie.

(6) Povinna osoba v pripadé pouZivani autentizace pouze uctem a heslem dale
a) vynuti bezodkladnou zménu vychoziho hesla po jeho prvnim pouziti,
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b) bezodkladné zneplatni heslo slouzici k obnoveni pfistupu po jeho prvnim poufziti nebo uplynutim
nejvyse 60 minut od jeho vytvoreni a

c) povinné zahrne pravidla tvorby bezpec¢nych hesel do planu rozvoje bezpecnostniho povédomi podle
§09.

§ 20 Rizeni pfistupovych opravnéni

Povinna osoba pouZiva centralizovany nastroj pro fizeni ptistupovych opravnéni, kterym zajisti fizeni
opravnéni

a) pro pristup k jednotlivym aktivim informacniho a komunikac¢niho systému a

b) pro cteni dat, zapis dat a zménu opravnéni.

§ 21 Ochrana pied skodlivym kédem

(1) Povinna osoba uvedend v § 3 pism. c), d) a f) zdkona v rdmci ochrany pfed skodlivym kédem
a) s ohledem na duleZitost aktiv zajistuje pouziti nastroje pro nepretrzitou automatickou ochranu
1. koncovych stanic,

2. mobilnich zaftizeni,

3. serverd,

4. datovych ulozist a vyménnych datovych nosicd,

5. komunikacni sité a prvkd komunikacni sité a

6. obdobnych zafizeni,

b) monitoruje a fidi pouzivani vyménnych zafizeni a datovych nosicq,

c) fidi automatické spousténi obsahu vyménnych zafizeni a datovych nosica,

d) fidi opravnéni ke spousténi kédu a

e) provadi pravidelnou a uc¢innou aktualizaci nastroje pro ochranu pred skodlivym kédem.

(2) Povinna osoba uvedena v § 3 pism. e) zakona postupuje podle odstavce 1 pfimérené.

§ 22 Zaznamenavani udalosti informacniho a komunikacniho systému, jeho uiZivatelli a
administratort

(1) Povinna osoba

a) zaznamenava bezpecnostni a potfebné provozni udalosti dlleZitych aktiv informacniho a
komunikaéniho systému a

b) na zakladé hodnoceni dlleZitosti aktiv aktualizuje rozsah aktiv, u kterych je zaznamenavani
bezpecnostnich a provoznich udalosti provadéno.

(2) Povinna osoba pro zaznamenavani bezpecnostnich a provoznich udélosti podle odstavce 1 zajistuje

a) jednoznacnou sitovou identifikaci zafizeni pivodce, je-li v komunika¢ni siti pouzit nastroj, ktery méni
jeho sitovou identifikaci,

b) sbér informaci o bezpecnostnich a provoznich udalostech; zejména zaznamenava
1. datum a ¢as vcetné specifikace ¢asového pasma,
2. typ cinnosti,
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3. identifikaci technického aktiva, které ¢innost zaznamenalo,

4. jednoznacnou identifikaci Uctu, pod kterym byla ¢innost provedena,

5. jednoznacnou sitovou identifikaci zafizeni pavodce a

6. Uspésnost nebo nelspésnost Cinnosti,

c) ochranu informaci ziskanych podle pismen a) a b) pfed neoprdvnénym ¢tenim a jakoukoli zménou,
d) zaznamenavani

. pfihlasovani a odhlasovani ke vdem uc¢tlim, a to véetné nelspésnych pokus,

. ¢innosti provedenych administratory,

. Uspésné i neldspésné manipulace s Ucty, opravnénimi a pravy,

. neprovedeni ¢innosti v dlsledku nedostatku pfistupovych prav a opravnéni,

. ¢innosti uZivatel(, které mohou mit vliv na bezpeénost informacniho a komunikac¢niho systému,
. zahajeni a ukonceni ¢innosti technickych aktiv,

. kritickych i chybovych hlaseni technickych aktiv a

00O N O 1 B W N

. pfistupli k zdaznamdm o udalostech, pokusy o manipulaci se zdznamy o udalostech a zmény nastaveni
nastrojl pro zaznamenavani udalosti a

e) synchronizaci jednotného c¢asu technickych aktiv nejméné jednou za 24 hodin.

(3) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona uchovava zdznamy uddlosti zaznamenanych
podle odstavce 2 nejméné po dobu 18 mésicu.

(4) Povinna osoba uvedena v § 3 pism. e) zakona uchovava zaznamy udalosti zaznamenanych podle
odstavce 2 nejméné po dobu 12 mésica.

§ 23 Detekce kybernetickych bezpecnostnich udalosti

(1) Povinna osoba v ramci komunikacni sité, jejiz soucasti je informacéni a komunikaéni systém, pouziva
nastroj pro detekci kybernetickych bezpecnostnich udalosti, ktery zajisti

a) ovéreni a kontrolu prfenasenych dat v rdmci komunikacni sité a mezi komunikacnimi sitémi,

b) ovéreni a kontrolu prenasenych dat na perimetru komunikacni sité a

c) blokovani nezadouci komunikace.

(2) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona zajisti detekci kybernetickych bezpeénostnich
udalosti primérené s ohledem na duleZitost aktiv v ramci

a) koncovych stanic,

b) mobilnich zafizeni,

c) serverd,

d) datovych ulozist a vyménnych datovych nosicd,
e) sitovych aktivnich prvku a

f) obdobnych aktiv.

§ 24 Shér a vyhodnocovani kybernetickych bezpecnostnich udalosti

Povinna osoba uvedena v § 3 pism. c¢), d) a f) zdkona pouZiva nastroj pro sbér a nepretrzité vyhodnoceni
kybernetickych bezpecnostnich udalosti, ktery umozni
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a) sbér a vyhodnocovani udalosti zaznamenanych podle § 22 a 23,

b) vyhledavani a seskupovani souvisejicich zaznamd,

c) poskytovani informaci pro uréené bezpecnostni role o detekovanych kybernetickych bezpecnostnich
udalostech,

d) vyhodnocovani kybernetickych bezpecnostnich udalosti s cilem identifikace kybernetickych
bezpecnostnich incidentd, véetné vcasného varovani uréenych bezpecnostnich roli,

e) omezeni pfipadl nespravného vyhodnoceni udalosti pravidelnou aktualizaci nastaveni pravidel pro
1. vyhodnocovani kybernetickych bezpeénostnich udalosti a
2. v€asné varovani a

f) vyuzivani informaci ziskanych nastrojem pro sbér a vyhodnoceni kybernetickych bezpeénostnich
udalosti pro optimalni nastaveni bezpecnostnich opatteni informacéniho a komunikaéniho systému.

§ 25 Aplikacni bezpecnost
(1) Povinna osoba provadi penetracni testy informacniho a komunikacniho systému se zamérenim na
dulezita aktiva, a to

a) pred jejich uvedenim do provozu a
b) v souvislosti s vyznamnou zménou podle § 11 odst. 3.

(2) Povinna osoba dale v ramci aplikaéni bezpecnosti zajisti trvalou ochranu aplikaci, informaci a
transakci pred

a) neopravnénou c¢innosti a

b) poprenim provedenych ¢innosti.

§ 26 Kryptografické prostiedky

Povinna osoba pro ochranu aktiv informacniho a komunikacniho systému

a) pouziva aktualné odolné kryptografické algoritmy a kryptografické klice,

b) pouzivd systém sprdvy klicl a certifikatd, ktery

1. zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni certifikatl a likvidaci
klicd a

2. umozni kontrolu a audit,

c) prosazuje bezpecné nakladani s kryptografickymi prostredky a

d) zohledfiuje doporudeni v oblasti kryptografickych prostfedk( vydana Ufadem, zvefejnénd na jeho
internetovych strankach.

§ 27 Zajistovani urovné dostupnosti informaci
Povinna osoba zavede opatfeni pro zajistovani irovné dostupnosti, kterymi zajisti
a) dostupnost informacniho a komunikacniho systému pro splnéni cilG podle § 15,

b) odolnost informacniho a komunikac¢niho systému vici kybernetickym bezpecnostnim incident(im,
které by mohly snizit jeho dostupnost,

c) dostupnost duleZitych technickych aktiv informacniho a komunikaéniho systému a
d) redundanci aktiv nezbytnych pro zajisténi dostupnosti informacniho a komunikaéniho systému.
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§ 29 Digitalni sluzby
Tyka se pouze povinnych osob dle § 3 pism. h) ZoKB.

(1) Povinna osoba uvedend v § 3 pism. h) zakona zavede bezpecnostni opatfeni podle provadéciho
nafizeni Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi pravidla pro uplatfiovani
smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o blizsi upfesnéni prvkd, které
musi poskytovatelé digitdlnich sluZeb zohledrovat pfi fizeni bezpeénostnich rizik, jimiZ jsou vystaveny
sité a informacni systémy, a parametrli pro posuzovani toho, zda je dopad incidentu vyznamny;
ustanoveni § 3 az 28 se na tuto povinnou osobu nepoufziji.

(2) Povinna osoba uvedend v § 3 pism. h) zdkona hlasi kontaktni idaje podle § 34 odst. 2.

(3) Povinna osoba uvedena v § 3 pism. h) zdkona hlasi kybernetické bezpecnostni incidenty podle § 32
odst.2a 3.

3.5.3 Pozadavky na ifrastrukturu

Zakladem pro uvaZovéni o pozadavcich na infrastrukturu je definice jednotlivych hlavnich sou¢asti ASR
UCOV. S ohledem na aktualni stav, prechodné obdobi a cilovy stav po dokonéeni véech souvisejicich
akci mUZeme definovat nasledujici hlavni ¢asti:

e Serverovny -vychazime z pozadavku fyzické redundance na zafizeni i prostor jejich instalace
e Spolec¢ny velin — nové vybudovany objekt s komunikaénim napojenim na obé serverovny

e HMlIsit —slouZi k propojeni klientskych pracovist velinu se zdroji informaci (servery OS, servery
kamerového systému apod.)

e Procesni sit — slouZi k propojeni jednotlivych procesnich stanic OS server
e |/Osité —slouzi k propojeni procesnich stanic s jednotkami RIO resp. inteligentnimi periferiemi
e Dalsi sité — nejsou predmétem dalSiho rozboru

Serverovny

Doporucujeme vybudovani 2 oddélenych serveroven. Jedna z nich bude v prostoru stavajici serverovny
NVL a druhd navazujici na objekt spoleéného velinu. S ohledem na doporuceni vyuZiti virtualizace
budou do serveroven instalovany virtualizacni servery, na kterych pobézi kompletni pocitacova
infrastruktura ASR UCOV rozdélend z pohledu redundance SCADA tak, aby porucha jednoho z
virtualizacnich serverl nezplsobila kompletni nedostupnost SCADA a umoznila alespon v
redukovaném modu normalni provoz RS.

Pro serverovny je tfeba zajistit:

o UPS napajeni, bezprasné prostredi a klimatizaci/ventilaci

. Redundantni propojeni virtualizacnich server navzajem linkou s komunikacni rychlosti 10
Gbps

J Redundantni komunikacni propojeni obou serveroven s centralnim velinem
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HMI sit bude propojovat mista s trvalym, ¢&i alternativnim umisténim operatorskych stanic (resp.
tenkych klientd) ¢i jinych zafizeni styku s operatorem s virtualizacnimi servery, kde pobézi jednotlivé
pocitace systému SCADA. Toto propojeni by mélo umoznit minimalné komunikaci rychlosti 1 Gbps (ve
specialnich pfipadech kde bude vyuzito stavajicich komunikacnich technologii postac¢i 100 Mbps). U
permanentné instalovanych zafizeni nutnych k provozu bude poZzadovdna moznost redundantniho
pfipojeni k HMI siti.

Procesni sit bude propojovat vSechny procesni stanice s virtualizaénimi servery a umoZfiovat tak
komunikaci mezi jednotlivymi procesnimi stanicemi navzdjem a jejich komunikaci s OS servery.
Stdvaijici procesni stanice podporuji pouze komunikaci do rychlosti 100 Mbps, nicméné s ohledem na
planované poutziti procesnich stanic AS 4100 a celkovou propustnost kruhové sité je vhodné (alespon
pro nové budované segmenty na SVL a nové technologie) pozadovat komponenty s moznosti
komunikace 1 Gbps.

1/0 sité budou propojovat jednotliva periferni zafizeni s procesnimi stanicemi. Na této siti nejsou
ocCekavany 7adné velké objemy dat, ale dlraz je kladen na kratkou dobu odezvy. Obecné lze
konstatovat, ze komunikacni rychlost 100 Mbps je dostatecna, ale v tomto pripadé je tfeba volit dle
dostupnych F/O rozhrani vhodnych komponent periferniho systému.

3.5.4 Pozadavky na vzdaleny pfistup

Vzdaleny ptistup do systému ASR UCOV Praha bude slouZit pro zprostfedkovani nasleduijicich sluzeb:

e Vzdaleny monitoring aktudlniho stavu fizené technologie UCOV Praha (pfistup k aktudlnim
datlm formou napf. Webového prohlizece). Tento pfistup bude slouZit prevazné technologlim
a ostatnim zodpovédnym pracovnikim provozovatele pro sledovani parametrl fizené
technologie umoZznujici pfipadné korekce dennich pokyni. Mze byt rovnéz pouzit vedoucimi
pracovniky pro pfipadnou podporu operatord apod.

e Ve zvlastnich provoznich situacich bude moZno vyuZit systému vzdaleného ovladani, a to
formou prevzeti Ffizeni operdtorské stanice. Tato forma vzdaleného pfistupu umozni
opravnénym pracovnikim (mistfi provozu, vybrani operatoti apod.) podileni se na dohledu
nad fizenou technologii aktivni formou v pfipadé, kdy neni s ohledem na aktudlni situaci
dostatecné operatorské (pocetni ¢i kvalifikaéni) pokryti.

e Pristup k historickym datlim (kfivky, archivy udalosti apod.) bude mozZno zpfistupnit pomoci
vzdaleného pfistupu dat z archivaéniho serveru. Tento pfistup bude slouZit prevainé pro
analyzu historickych dat smérujici k optimalizaci provozu jak z pohledu optimalizace fizenych
procesu, tak napt. efektivni adrzby.

e  Pristup k reportlim umozni sledovat v tabulkové formé kvalitativni a kvantitativni ukazatele
provozu UCOV Praha za Gcelem reportingu & analyzy provoznich ukazatel(.

e Vzdalend udriba komponent ASR umoznénim préce v inzenyrském prostiedi ASR UCOV.

e Zprostredkovani vzdaleného pfistupu pro dodavatele lokalnich fidicich systém0 komplexnich
technologickych zatizeni za u¢elem diagnostiky a servisu.
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VSechny formy vzddleného pfistupu maji za cil zefektivnit praci klicovych osob podilejicich se na
provozu technologie a souvisejicich podpurnych procesu.

Vzhledem k nutnosti chranit provoz UCOV pted neopravnénym pfistupem k informacim dostupnych
vramci ASR, moznym nevhodnym operatorskym zdsahem do nastaveni RS a v neposledni fadé i
cilenym poskozenim jeho funkce prostfednictvim komunikacnich kandla pro vzdaleny pfistup, je nutno
chranit toto vnéjsi rozhrani ASR pomoci nasledujicich opatieni:

e Oddéleni vnitfni a vnéjsi komunikacni infrastruktury pomoci firewalu

e Ovéreni (certifikace) vzdaleného ptistupu formou propojeni s infrastrukturou provozovatele
pripadné osobnich certifikatl

e Rizeni opravnéni na urovni jednotlivych aplikaci na zakladé p¥ihlaseného uZivatele

3.5.5 Pozadavky na bezpecnost

Vesgkeré Fidici a informaéni systémy PVK, tedy véetné systémd na SVL, klasifikovany NUKIB dle ZoKB
jako kriticka infrastruktura. Z tohoto d(ivodu je pfi ndvrhu ASR SVL a celé UCOV postupovat tak, aby
bylo v maximalni mozné mife vyhovéno pozadavklm ZoKB pro kritickou infrastrukturu.

3.5.5.1 Souhrn feSeni a postupti pro zajisténi kybernetické bezpecnosti

V automatizacni oblasti se pfistupuje k otazce kybernetické bezpecénosti na zakladé tradi¢nich postupl
a technik z IT svéta. Vychazi se z normy IEC 62443-3-3. Z divodl danych rozdilnou duleZitosti cil(l
bezpecnosti, kdy primarni prioritou je zachovani chodu technologie a nikoliv zachovani divérnosti dat,
jsou doporucované postupy uzplsobeny primyslovému prostredi. Mezi reSenim na fyzické a virtualni
platformé neni koncepcni rozdil, pouze se ¢dstecné méni pouzitelné techniky a zabezpecované prvky.
Navrhovany koncept vychazi z jednotlivych vrstev ochrany tzv. Defense-in-Depth. Nedilnou soucasti je
také strategie zdlohovani a obnovy provozniho stavu po pfipadnych incidentech.
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3.5.5.2 Defense in Depth

Defense in depth _
Plant security

pways Active

I@ * Physical access protection
* Processes and quidelines

* Holistic security monitoring

Security threats
demand action

* Cell protection and
penmeter network

* Firewalls and VPN

System integrity

* System hardening

/"(/ tch management

sy, N\ - R
Stria) Security sef » Detection of attacks

« Authentication and access

protectio
protection

Strategie Defense-in-Depth v sobé zahrnuje nasledujici opatfeni:

e Organizacni bezpecnost — Tuto ¢ast bezpecnosti bude nutno naplriovat formou predpisl a
Skoleni a je pIné v gesci spravce a provozovatele

e Fyzickd bezpelnost — tohoto pozadavku bude mozno dosdahnout formou zabezpecenych
vstupl do serveroven, zamcenych rozvadécld a volné nepfistupnych komponent sitové
infrastruktury a tizenim fyzického pfistupu k jednotlivym soucastem ASR UCOV formou
organizacnich opatreni

e Monitorovani — formou sledovani chovani stavajiciho systému napt. prostiednictvim log(,
sledovani nové zverejnénych zranitelnosti pouzitych systému, jejich vyhodnocovani a ndvrh
nutnych krok( k odstranéni nebo sniZeni rizika

e Segregace siti v podniku — oddéleni vyrobni sité od kancelarské prostfednictvim firewallu,
povoleni propojeni pouze pro specifikované sluzby a porty v kazdém sméru zvlast

e Segregace siti vramci virtualizace — prostfednictvi VLAN, kdy kazda technologie pobézi ve
vlastni VLAN

v v/

e Vzdaleny pfistup — fizeny dvoufazové — primarni pfistup do sité fizeny IT oddélenim pomoci
VPN smérovany na terminalovy server pomoci RDP sluzby k jednotlivym technologiim

e System hardening — zakdzani nepotiebnych sluZzeb Windows a povoleni pouze nutnych
sitovych portd. Pro zvyseni bezpelnosti je silné doporuéeno fyzické nebo softwarové omezeni
USB portd.
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e Rizeni pfistupu na zakladé uZivatelskych prav a roli — pro centralni spravu uZivatelskych G¢td
(primarné maze byt spole¢nd pro cely ASR UCOV) doporucujeme zaloZeni a vyuziti domény a
pfipadné napojeni na doménu IT provozovatele pomoci vztahtl diivéryhodnosti. Doména ASR
vSak musi fungovat nezavisle. Nadefinovani roli s potfebnymi pravy (fizeni technologie, zména
parametrd, udrzba apod.) a prifazovani uZivateld jednotlivym rolim bude realizovano
povérenym pracovnikem provozovatele. Centralni sprava uZivateld umozni i napf. definovani
komplexnosti hesel a vynuceni jejich pravidelné zmény.

e Ochrana proti $kodlivym aplikacim — Vyrobci RS limituji pouZiti standardnich antivirovych
feSeni na omezeny okruh dodavatell. Obvykle jsou na kompatibilitu testovany konkrétni verze
produktl. PouZiti antiviru je omezeno na kontrolu aktudlniho pfistupu k souboriim. Pouziti
planovanych celkovych kontrol musi byt zakdzano z divodu vykonnostniho zatizeni pocitace.
RovnéZ je doporucena fFizend distribuce aktualizaci virovych bazi z divodu zamezeni
nefunkénosti RS v pfipadé faledné detekce viru v nékterém z dileZitych soubord.

e Jako alternativa ke standardnimu antiviru se nabizi tzv. application whitelisting. Tento funguje
na principu povoleni spousténi pouze vybranych souborl a spousténi vseho ostatniho je
zakdzano. V tomto pfipadé odpada nutnost pravidelné fizené aktualizace virovych bazi a ke
zménam konfigurace dochézi pouze v ptipadé aplikace novych verzi RS, pfipadné aktualizaci
Windows.

e Aplikace aktualizaci — tykd se jak aktualizaci Windows, tak i aktualizaci komponent RS. Zde je
nutné opét sledovat, které aktualizace jsou uvolnény pro konkrétni RS a tyto pak aplikovat
opét fizené (prestoZe jsou aktualizace uvolnény, jsou testovdny pouze na specifické
konfiguraci, kterd se nemusi shodovat s pouzitim v konkrétnim pfipadé). V praxi by mélo
k aktualizacim dochdzet zejména béhem odstavek, mimoradné i jindy pokud dojde k objeveni
kritické bezpecnostni chyby a bude k ni zvefejnéna oprava — posouzeni zalezi na konkrétnim
pfipadu. Pro aplikaci aktualizaci Windows lze alternativné pouZzit vhodné nakonfigurovany
WSUS server (omezeni aktualizaci na kritické a bezpecnostni zaplaty, fizené uvolnovani
prostfednictvim skupin pocitaca)

3.5.5.3 Zalohovani

Dostupnost SW zaloh je klicovou skute¢nosti v pfipadé obnoveni funkce jednotlivych komponent ASR
v pfipadé poruchy —at uz se jedna o ztratu konfiguracnich dat anebo vyménu jednotlivych komponent.
Zaroven je zalohovani jednim z opatfeni nutnych pro splnéni zakladniho bezpelnostniho opatfeni
tykajiciho se obnoveni chodu ASR po kybernetickém bezpe¢nostnim incidentu (viz. 3.5.5.4
Bezpecnostni feseni z pohledu zakona).

Pfi pouziti virtualizace se zdlvodl zvySeni dostupnosti a na zakladé systémovych omezeni
doporucujeme zalohovat manudlné jednotlivé VM po kazdé zméné konfigurace VM napft. po aplikaci
aktualizaci. Vlastni inZenyrsky projekt RS pak zalohovat samostatné po kazdé Upravé. V p¥ipadé VM
tyto zdlohovat na samostatné ulozisté v pripadé replik nebo minimalné na samostatny NAS.

Obnova produkéni ¢asti by pak spocivala ve dvou krocich: v obnové VM a nahrani aktudlniho projektu
z inzenyrského prostredi. Obnoveny systém pak bude pfipraven k praci, ale nebude obsahovat
historicka data.

Co se tyce historickych dat, tak tyto pravidelné automaticky zalohovat prostiedky konkrétniho RS (na
externi UloZisté). V pripadé konfiguraci Windows (napf. doménové kontroléry) tak tyto automaticky
zalohovat opét prostfedky Windows (Windows Backup) na externi UlozZisté.
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Licence se $kaluji dle poctu procesor( fyzického HW.

Zalohovani VM je tfeba realizovat na jiné uloZisté s ohledem na fyzickou bezpeénost uloZzenych dat
V pripadé, Ze neni mozné vyuziti stavajici infrastruktury, je mozné pouzit NAS s dostate¢nou kapacitou
a vhodnou RAID konfiguraci.

Zalohovani ostatnich komponent ASR (procesni stanice, PLC, aktivni prvky sitové infrastruktury) je
vétSinou provadéno zalohovanim ,projektl” ¢i konfiguracnich dat. Tato forma musi byt preferovana
pfed druhotnou moznosti bindrni zdlohy obsahu (upload) jednotlivych komponent — popfipadé je
mozno realizovat obé metody.

Dostupnost zaloh je tfeba mit smluvné o$etienou s dodavateli jednotlivych ¢asti ASR.
3.5.5.4 Bezpecnostni reSeni z pohledu zakona

V ramci definice nové koncepce ASR jsou jednotlivé vyse uvedené pozadavky zapracovdny nasledovné:
e § 28 pism. a) — Bude realizovano zabezpecenym pristupem na rozvodny a zamykatelnymi
rozvadéci doplnénymi o monitorovani vstupu do rozvadéce (otevreni)

e § 28 pism. b) — viz 3.6.2 Komunikacni sité (pro pripad bezpecnostni hrozby umoznit odpojeni
nekritickych ¢asti infrastruktury pfi zachovani zakladni funkce)

e § 28 pism. c) —viz 3.5.4 Vzdaleny pfistup

e § 28 pism. d) — viz 3.5.5.2 Defense-in-Depth (fizena implementace upgradd — FW, OS patch,
apod.)

e §28pism. e)—viz 3.5.5.3 Zalohovani

Dale nasleduje vyéet obecnych pozadavkd, které Ize v pfiméfené mife aplikovat na ASR UCOV.
Speciadlné § 22 odst. 2 pism. e) — ¢asova synchronizace jednoznacné doporucujeme k implementaci.
Toto byva casto dostatecné implementovano na Urovni DCS systému, ale je tfeba dbat na dusledné
rozéifeni i smérem na lokdlni RS komplexnich technologickych zafizeni disponujici moznosti ptidélovani
casovych znamek. Pro pfipad diagnostickych hlaseni je mozZno zjednodusené fici, Ze se tykd vsech
zafizeni typu PLC, ¢i jinych — umoziujicich nastaveni aktualniho casu.

3.5.6 Technologicka cast
3.5.6.1 Technické pozadavky fizeni

Mimo obecnych pozadavkd na koncepci ASR UCOV Ize definovat tyto zakladni technické pozadavky pro
fizeni technologické ¢asti jsou:

e V mistech instalace technologii umozZnit odecitani mérenych hodnot pripadné zjistovani stavu
akénich clend

e Umoznit lokalni ovladani vSech kritickych zafizeni zejména na hydraulické cesté a trasach
cerpani kalu

e Pro ucely udrzby umoznit ovladani (v lokalnim modu) zafizeni z mista jejich instalace
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Lokalni OP panely pro komplexni zafizeni typu Dmychadla, Odstfedivky apod.

3.5.6.2 PoZadavky obsluhy — technologicky dispecink

Z pohledu operatord na velinu je navic pozadovano:

3.5.7

Umoznit deaktivaci automatickych algoritm (naptiklad navolenim manualniho modu)
MozZnost zadani nahradni hodnoty mérené veliCiny v pfipadé poruchy méreni
MozZnost provozovat akéni ¢leny v rezimu simulace

Ziskat, pokud mozno, detailni informace o stavu komplexnich technologickych zafizeni

U vybranych technologii (aktivace — pénivost, plnéni kontejnerll — rovhomérnost nakladky,
apod.), kde lze ocekavat pfidanou hodnotu vizualni informace, umoznit realizaci vzdaleného
dohledu formou technologickych kamer

Ziskat pfistup k reportiim a technologickym dennim pokyndm v elektronické formé z
operatorského pracovisté

Mit mozZnost variabilniho usporadani operatorského pracovisté s ohledem na rizné zdroje dat

Mit pFistup k historickym datdm ASR

Energetika — fizeni VN a NN rozvadéct

3.5.7.1 Technické pozadavky fizeni

Zakladni technické pozadavky pro fizeni energetické casti jsou:

Umoznit lokdlni ovladani VN zatizeni (bud formou prepinaci a tlacitek pfimo na celnich dvefich
jednotlivych poli nebo s vyuzitim inteligentnich elektronickych terminal()

Pro ucely ochrany a jisténi elektrotechnického zafizeni instalovani multifunkénich
vysokonapétovych ochran a elektronickych nizkonapétovych spousti vypinacl a jisti¢l

Umoznit lokalni ovladani vypinaci a jistich v hlavnich NN rozvadécich
UmoZznit monitoring a ovladani kvality napajeci soustavy na strané VN i NN
Umoznit monitoring a ovladani zdrojl a rozvodi zalohovaného napdjeni

UmozZnit automatické ovladani pfi poruse elektrotechnického zafizeni — transformatorq,
vypinacu, jistich apod.

Synchronizace ¢asu jednotlivych zatizeni

Pfifazeni a zpracovani ¢asovych znacek vzniku jednotlivych poruch

3.5.7.2 PoZadavky obsluhy — dispecink VN a NN

Energeticka ¢ast ASR UCOV Praha bude zajistovat uceleny nahled na kompletni rozvody elektrické
energie v aredlu, tokl energii, technologického a technického stavu jednotlivych energetickych zafrizeni
vC. jejich kapacity a vytiZzenosti. Tento systém bude umoZnovat dlouhodobé vyhodnocovani stavu
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jednotlivych zatizeni a zaroven jejich optimalizaci z hlediska ¢etnosti spindni, poruch, a hlavné spotfeby
elektrické energie s mozZznosti automatického reportovani.

Uvedeny energeticky systém bude s vyuzZitim ¢asovych znacek umoZnovat jednoznacnou zpétnou
identifikaci vzniku a pficiny poruch v napajeci soustaveé a predchazet kratkodobym nebo dlouhodobym
vypadkdm napajeni technologického procesu ¢isténi odpadnich vod.

S vyuZitim inteligentnich terminall ve VN rozvodnach a analyzatort sité v NN rozvadécich bude mit
obsluha prehled (lokalné pfimo na displejich pfristroji, vzdalené pfimo ve SCADA systému) o
kvalitativnim stavu sité (napf. informace o proudovém a napétovém zatizeni v jednotlivych fazich
napdjeci soustavy, Uciniku, harmonickém zkresleni a o kapacitni ¢i induktivni zatézi apod.)

Archivace dat a méfeni v nadfazeni urovni IP.21 bude probihat a umozZnovat sledovani a
vyhodnocovani v fadu let.

7 v

3.5.8 Vzduchotechnicka ¢ast a vytapéni
3.5.8.1 Technické poZadavky na fizeni a monitoring

Mimo obecnych pozadavkl na koncepci ASR UCOV Ize definovat zékladni technické pozadavky na fizeni
a monitorovani zafizeni vzduchotechniky a vytapéni (dale jen VZT+TOP):

e Veskeré vzduchotechnické jednotky s vlastni fidici jednotkou budou ovladany a monitorovany
prostfednictvim komunikacni linky. Budou prenaseny veskeré dostupné informace (stavy
ventilator(, klapek atd). Dale bude umoZnéna zména nastaveni pozadovanych hodnot.

e U veskerych ventilatorovych jednotek bude signalizovan chod, porucha a bude umoznéno
zapnuti ventildtoru.

e U veskerych vzduchotechnickych klapek bude signalizovdna poloha zavieno, otevieno a povely
zavrit, otevrit.

e Veskerd obéhova cerpadla budou ovlddana a monitorovana prostrednictvim komunikacni
linky. Budou prenaseny veskeré dostupné informace. Dale bude umoznéna zména nastaveni
pozadovanych hodnot.

e U veskerych trojcestnych regulaénich ventilt topnych okruhd bude umoznéno ovladani jejich
polohy na zakladé regulované teploty topného média.

e U veskerych uzaviracich ventilt topnych okruhd bude signalizovana poloha zavieno, otevieno
a povely otevfit.

3.5.8.2 Pozadavky obsluhy VZT+TOP

Z pohledu operatord na velinu je pro VZT+TOP navic pozadovano:

e Umoznit deaktivaci automatickych algoritm (naptiklad navolenim manualniho modu).
e MozZnost zadani nahradni hodnoty mérené veli¢iny v pfipadé poruchy méreni
e MozZnost provozovat akéni ¢leny v reZzimu simulace.

e Ziskat, pokud moZno, detailni informace o stavu komplexnich VZT+TOP zafizeni.
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e Ziskat pristup k reportim a technologickym dennim pokynim v elektronické formé z
operatorského pracovisté.

e Archivace dat a pfistup k historickym datim VZT+TOP.
3.6 Navrh fesSeni nového systému

3.6.1 Koncepce celého systému

S ohledem na stav stavajiciho RS-NVL, jeho podil na celkovém rozsahu UCOV ASR, zpétnou vazbu z jeho
provozovani a pozadavky na ASR (viz 3.5.1 Souhrn zakladnich poZadavk(l) doporu¢ujeme pokracovat
ve vyuziti jednotné platformy RS, jaka byla zvolena pro PCS NVL. S ohledem na dlouhodobost
koncepcniho zdméru je vak nutno pocitat s postupnym prechodem na nové vyvijené DCS systémy. Do
budoucna by se kazdopadné mélo jednat o vyvojové navazujici produkty, které by mély podporovat
maximalni kontinuitu instalovanych HW komponent, tak i jednoduchy prevod aplikacniho SW.
Vzhledem k dlouhodobosti posuzovaného obdobi povazujeme za nutné posuzovat HW/SW
kompatibilitu téchto systéma.

Pro budouci rozsifovani a pfipadnou optimalizaci (sdruzovani) procesnich stanic doporucujeme pro
nové (upgradované) pouZivat procesni stanice pouZivat v redundantni konfiguraci. Jednd se o
procesory urcené vyhradné pro procesni automatizaci a jejich nespornou vyhodou je skalovatelnost
(jedna se o spole¢nou HW platformu CPU, kde je rozsah systémovych prostfedkll mozno navysovat
pomoci rozsifujicich licenci CPU, a tim vyloucit nutnost ndhrady CPU za vykonnéjSi model v pfipadé
modifikaci ¢i rozsifovani fidicich algoritm).

Z diivodu pouziti redundance na Urovni procesnich stanic neni mozno pouzivat centralni I/O moduly.

Pfi navrhu poctu procesnich stanic je mozno vyjit z doporuceni pro maximalni pocet PO pro jednu
procesni stanici. Tato hodnota odpovidd maximalnimu poctu pfi plné utilizaci. S ohledem na
prepokladané modifikace ¢i rozsifeni béhem provozovani se doporucuje navrhovat vytiZeni pfi ndvrhu

vevs

3.6.2 Komunikacni sité

Pro realizaci siti doporucujeme vhodné volit kombinace metalickych (pfipojeni koncovych zafizeni
nebo kratsi propoje uvnitr objektd bez vystaveni vlivu vétsiho elektromagnetického ruseni) a optickych
segmentd.

3.6.2.1 Patefnisité

Ucelem pétefnich siti je propojeni hlavnich &4sti vétdinou umisténych v riznych objektech.

Z dGivodu dosaZeni sitové redundance je poZzadovano pro koncova zafizeni, ktera to podporuji, napojeni
do dvou nezavilych sitovych zafizeni. Timto bude dosaZeno odolnosti proti vypadku libovolného
sitového prvku. U mechanizm sitové redundance je tfeba volit takové standardy, které podporuji
rekonfiguraci sité v pripadé poruchy s dobou zotaveni do 1s.

Mezi patefni sité mUZeme zaradit propoje mezi serverovnami, rozvod HMI sité mezi objekty
(serverovny, centralni velin, plvodni velin EGC a plQvodni velin NVL) a propojeni procesnich stanic
procesni siti (doporucujeme realizovat jako navzdjem propojené redundantni kruhy — stavajici NVL,
nové budované SVL a nové technologické ¢asti).
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Preferované je fyzické oddéleni siti dle ucelu pouZiti. Pouze v pfipadech nedostatecného poctu
svétlovodl nebo v jinak odlvodnénych pripadech, je jako alternativni feSeni mozno pouzit logické
oddéleni pomovi VLAN.

Zaroven je pfi ndvrhu siti tfeba preferovat oddéleni jednotlivych kritickych a nekritickych ¢asti pomoci
firewallQ.

Pro optické patefni sité doporucujeme s ohledem na pozadované prenosové rychlosti a topologické
vzdalenosti jednoznacné provedeni 9/125um (single-mode).

3.6.2.2 Lokalni sité

U&elem lokalnich siti je propojeni I/0 stanic technologického celku s procesni stanici.

Lokalni sité jsou doporuceny primarné typu Profinet 10, kdy nejméné hlavni vétve budou redundantni.
Doporucovana redundance typu S2 (zdvojené CPU, jednoduché periférie a jednoduché Interface
Moduly) — odpovida feseni aktualné pouZitému pro procesni ¢ast NVL. NavrZena topologie umoznuje i
pouziti redundance Interface modult u I/O (redundance typu R1). Toto feseni zvySuje sloZitost sité pfi
pouziti standardnich 1/0. Zaroven vlastni Interface moduly jsou spolehlivéjsi nez vétsina ostatnich
komponent. V pfipadé potieby doporucujeme spise zvazit redundanci na dUrovni technologické — vice
zafizeni nebo linek rozdélené mezi vice 1/0 stanic — aktualné pouZito pro procesni ¢ast NVL.

MozZnost pripojeni Profinet zafizeni nepodporujicich redundanci (S2 nebo R1) k redundantnim CPU
(napf. ménice tretich stran) mlze byt realizovano pomoci samostatnych segmentl pfipojenych k
redundantnimu kruhu pomoci PN/PN coupleru((l) a dodate¢nym poc¢tem Profinet I/O masterd.
Zachovani mozZnosti pfipojeni periferii pomoci Profibus DP protokolu k redundantnim PLC pro
prechodné obdobi (mUZe byt az 10 let) — formou Y-linkd podobné jako na NVL nebo (preferovano pro
nové instalované systémy) pomoci PN/IE 10/Profibus DP gateway PLC pfipojeného do redundantni
vétve.

Pro optické lokalni sité by bylo postacujici s ohledem na pozadované prenosové rychlosti a topologické
vzdalenosti pouZiti svétlovod(l 50/125um (multi-mode). Nicméné vzhledem k oéekdvanému prechodu
optickych technologii na single-mode, doporucujeme pro nové instalované segmenty lokalnich siti
pouzivat vyhradné standardizované svétlovody 9/125um (single-mode). Toto unifikované reseni bude
vyhodné z hlediska pripadného vyuZiti optickych kabel( paternich siti k realizaci nékterych segmenti
siti lokalnich.

3.6.2.3 Pokryti technologického prostoru

Pro ucely mistniho ovladani, diagnostiky stavu zafizeni, udrzby a v neposledni fadé pro ziskani
celkového prehledu o stavu Fizené technologie &i jeji ¢asti by mélo byt v prostoru UCOV (v mistech kde
je moino predpokladat vyuziti takové potfeby) moino pfipojit do systému RS mobilni zafizeni
(pfenosny pocitac, tablet, pripadné mobilni telefon). Pfistup do systému je mozné realizovat pokrytim
technologického prostoru kombinaci WiFi a pevné sité. Tento typ pokryti je UspéSné provozovan na
NVL.

Pro piistup k prostfedkiim ASR je potfeba zvolit Uroveri Fizeni, na kterou budou mobilni zafizeni
pfistupovat. Zjednodusené rfecCeno je tfeba stanovit, do které sité (procesni ¢i termindlova) budou
mobilni zafizeni pfipojena. Z pohledu bezpecnosti Ize jednoznacné doporucit realizaci vSech pfistupt
pres DMZ, nicméné pro realizaci funkci bezprostifedné souvisejicich s lokalnim ovladanim je vhodné
minimalizovat Urovné infrastruktury potifebné pro realizaci téchto funkci.
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Pro pouziti ve venkovnim prostoru (a v pripadech mozného sifeni bezdratového signalu mimo vnitini
objekty) je navic potfeba zohlednit otazku bezpecnosti pfipojeni s ohledem na dostupnost
bezdratového signalu do prostor mimo aredl UCOV a zarover zabezpeéeni pfipojnych mist pro
pfipojeni k pevnym sitim —viz kap.3.5.5 Pozadavky na bezpecnost.

Pro minimalizaci pfesahu dostupnosti bezdratového signdlu do prostor mimo areal UCOV je nutno
pripadné uvaZovat pouZiti smérovych antén, a pro posouzeni vysledného pokryti vyuzit metody

v v

modelovani Sifeni signalu spolu s reportem méreni skutecného stavu po realizaci bezdratovych siti.

Jednou z moiZnosti pro vyhovéni protichldnym poZadavkim je siteni dvou VLAN (rGzné drovné
napojeni na sitovou infrastrukturu)

3.6.3 Vstupné/vystupni jednotky
Vstupné/vystupni jednotky budou feseny nasledujicim zplsobem:
e analogové vstupy proudové 4-20 mA,
e analogové vystupy proudové 4-20 mA,

e digitdlni vstupy 24VDC, napajené ze zdroje v rozvadéci procesni stanice, spinané galvanicky
volnymi kontakty navazujiciho zafizeni

e digitalni vystupy 24VDC, napdjené ze zdroje v rozvadéci procesni stanice, pro oddéleni cizich
napéti s pomocnymi vystupnimi relé (viz nize)

Doporucené komunikacni rozhrani pro strojné-technologickd s elektrotechnologicka zatizeni,
vzduchotechniku a topeni je PROFINET. Bude prenaset veskeré dostupné veli¢iny a bude
umoziiovat ovladani zafizeni v€etné nastavovani provoznich parametru.

Pro systém elektrického dozoru je poZzadovdna komunikace s protokolem IEC 61850.

Minimalni konfiguraci prenasenych signall jsou veskeré veli¢iny, které Ize zobrazit nebo nastavit
na mistnim ovladacim panelu daného zafizeni.

UPOZORNENI: v seznamech 10 jsou uvadény pouze zakladni signdly. Skute¢né pienasené veliciny
budou dle moznosti komunikovanych zafizeni.

v v o

Pro ptipojeni digitalnich vstupl z rozvadécl elektrotechnologické ¢asti a strojni ¢asti k procesnim
stanicim RIS bude pouZito napéti 230VAC, resp. 110VDC a pomocnd vstupni relé, umisténa
v rozvadécich procesnich stanic RIS. V pfipadé nutnosti pouZiti malého napéti bude pouzito galvanicky
oddélené stejnosmérné napéti 24VDC a pomocna vstupni relé, umisténa v rozvadécich procesnich
stanic RIS. Povely z procesnich stanic RIS na akéni €leny budou vysilany pies pomocnd vystupni relé,
umisté&nd v rozvadécich procesnich stanic RIS.

Vegkeré vstupy a vystupy RIS, které jsou vedeny mimo budovy, musi byt opatieny prepétovymi
ochranami nebo zvlastnim galvanickym oddélenim. Metalické komunikacni sbérnice, které jsou vedeny
mimo budovy, budou opatfeny datovymi prepétovymi ochranami.

Procesni stanice RIS véetné napajecich zdrojd, relé, pomocnych a rozjistovacich obvodd a svorkovnic
budou umistény v rozvadécovych skfinich a krytim alespon IP54 s vnitfnim osvétlenim, temperovanim
a zasuvkovym rozvodem. Zrozvadécd procesnich stanic RIS bude zajiténo rovné? napajeni
pfipojenych méficich obvodu.
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Napdjeni rozvadécd procesnich stanic RIS bude zajisténo jednofazovymi vyvody

~ 50 Hz 230V z rozvadécl elektrotechnologické ¢asti a UPS 1NPE ~ 50 Hz 230V chranéno prepétovymi

ochranami typu 3 s VF filtrem

3.6.4 PLC, RIO a vzdalené vtupy/vystupy

Pro tizeni a sledovani technologickych procest, rozvoden a rozvadédl, vzduchotechnickych zafizeni a

topnych systému budou instalovany nasledujici stanice:

22DT1
22DT101
22DT102
22DT103
22DT104
22MT102A
22MT102B
22MT103A
22MT103B

23DT1
23DT101
23DT102
23DT103
23DT104
23MT103A
23MT103B
23MT104A
23MT104B

24DT1
24DT101
24DT102
24MT101A
24MT101B
24MT102A
24MT102B

25DT1
25DT101

PLC + RIO —v NN rozvodné R22 (S026)

RIO — v NN rozvodné chemického hospodarstvi (S041)

RIO —v CS primarniho kalu UN5 a UN6 (SO05)

RIO — v CS primérniho kalu UN7 a UN8 (SO05)

RIO —v NN rozvodné ,,Provozni objekt” (SO24) — pouze VZT a TOP
vzdalené |0 pro UN5 (SO05) — prenos dat z/do 22TD102 radio modemem
vzdalené 10 pro UN6 (SO05) — pfenos dat z/do 22TD102 radio modemem
vzdalené |0 pro UN7 (SO05) — prenos dat z/do 22TD103 radio modemem
vzdalené 10 pro UNS8 (SO05) — pfenos dat z/do 22TD103 radio modemem

PLC + RIO — v NN rozvodné dmycharny (S025)

RIO — v NN rozvodné povodriové CS (S022)

RIO — v NN rozvodné €S provozni vody (5023)

RIO — v CS vratného kalu DN1 a DN3 (5020)

RIO —v €S vratného kalu DN2 a DN4 (S021)

vzdalené 10 pro DN1 (SO16) — pfenos dat z/do 23TD103 radio modemem
vzdalené |0 pro DN3 (SO16) — pfenos dat z/do 23TD103 radio modemem
vzdalené 10 pro DN2 (SO16) — pfenos dat z/do 23TD104 radio modemem
vzdalené |0 pro DN4 (SO16) — pfenos dat z/do 23TD104 radio modemem

PLC + RIO — v NN rozvodné R24 (5027)

RIO —v CS vratného kalu UN11 a UN12 (S012)

RIO — v CS vratného kalu UN13 a UN14 (SO13)

vzdalené 10 pro DN11 (SO10) — pfenos dat z/do 24TD101 radio modemem
vzdalené |0 pro DN12 (SO10) — pfenos dat z/do 24TD101 radio modemem
vzdalené |0 pro DN13 (SO10) — pfenos dat z/do 24TD102 radio modemem
vzdalené 10 pro DN14 (SO10) — pfenos dat z/do 24TD102 radio modemem

PLC + RIO — v NN rozvodné R25 (SO31)
RIO —v NN rozvodné lapaku stérku (SO01)
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25DT102 RIO —v NN rozvodné ceslovny (SO02)

25DT103 RIO — v NN rozvodné 2 lapak( pisku (S003.2)
25DT104 RIO — v NN rozvodné 1 lapak( pisku (S003.2)
25MT103 vzdalené |0 pro mostovy jefab s drapakem (SO03.2)
25MT104 vzdalené |0 pro mostovy jefab s drapakem (S003.2)

3.6.5 Jednotny cas

Vegkeré stanice ASR budou disponovat jednotnym &asem. Tento jednotny ¢as bude distribuovan do
dalSich zafizeni jako jsou:

- ochrany v rozvadécich VN i NN

- analyzatory sité

- frekvenéni ménice

- veskera zafizeni s vlastnim PLC apod.

Pozaduje se, aby zdrojem jednotného ¢asu byl ¢asovy server v siti provozovatele PVK.

3.7 Kamerové systémy

Kamerové systémy jsou rozdéleny do dvou skupin. Tyto dva kamerové systémy jsou naprosto oddélené
véetné jejich komunikacnich siti. Jedna se kamerové systémy:

1) Dozorovy kamerovy systém (neni soucasti tohoto projektu).

2) Technologicky kamerovy systém — bude moZnad pres rozhrani integrace obrazu ze systému
technologického kamerového systému do operatorskych pracovist a dalSich HMI zafizeni.

3.8 Polni instrumentace

Dispozice hlavnich méticich okruht jsou uvedeny v pfiloze D.2.3.3 (,Dispozice méreni“).

Obecné pozZadavky

Vsechny objekty (pokud budou takto vybaveny)

- Pratokomeér (vodomér) pitné vody
e (okamZzity pratok + impulsy proteklého mnozstvi)

- Tlak pitné vody

- Prltokomér (vodomér) provozni vody
e (okamZzity pratok + impulsy proteklého mnozstvi)

- Tlak provozni vody

- Spotieba elektrické energie
e (okamfzita spotieba + celkova spotifebovana energie)

- Pritok vzduchu za desodoraci
e (okamfity pratok + impulsy proteklého mnozstvi)

d plus

O
JEKTOVA 4 INZENVRSKA A.S strana 28 SWECO ﬁ



UCOV — Rekonstrukce stdvajici vodni linky Zak.¢. 3979/2/2020

Dokumentace pro vybér zhotovitele
D.2.3 PS8100 SRTP
D.2.3.01 Technicka zprdva

evvys

- Podzemni prostory objektl budou vybaveny senzorem zaplaveni v nejnizsim
misté (nad podlahou blizko ¢erpaci jimky)

3.9 Rozsah a funkce Fidiciho systému

Ridici systém bude funkéné rozdélen na nasledujici ¢asti. Kazda ¢ast bude mit vlastni pFistupova
opravnéni. To znamend, Ze zlibovolného pracovisté se bude moiné kvybrané casti pfrihlasit
operatorskym jménem a heslem.

Technologicka ¢ast

Technologicka ¢ast fidiciho systému bude slouzit ke kontrole a Fizeni technologii SVL.

- Elektrotechnicka ¢ast

e Tato &ast RS bude slouZit pro Fizeni a monitorovani provozu rozvoden SVL jako jsou stavy
vypinacl, napéti na pfipojnicich, ptikony, spotfeby atd.

- Technicka zafizeni budov

eV této ¢asti RS bude zahrnuto sledovéni a ptipadné fizeni ddleZitych ¢asti pro:
- vytdpéni
- chlazeni
- vzduchotechnika v¢etné dezodorizace

- teplotni a koufova cidla v rozvodnach (véetné kabelovych prostora)

- Technologicky kamerovy systém

e Tato Cast fidiciho systému bude prendset (zracadlit) obraz bez moZnosti ovladani a—zwak
obeusmérné-z dané ¢asti technologické ¢asti procesu — viz SO32.

Poznamka: EZS je samostatny systém (viz SO 38).

3.10 Programové vybaveni

Stavajici RIS v dispecinku UCOV je vybaven servery komunikaénich siti technologickych celké A, B, C
(WinCC) a nadfazenym databazovym serverem INFO Plus 2.1 (IP21) s datovym napojenim na stavajici
informaéni (administrativni) sit UCOV propojenou s patefni siti WAN provozovatele PVK a
pramyslovym serverem TDC. Této mezipocitacové komunikace Ize vyuZivat pro prenos informaci do
dispecinku UCOV (WinCC, INFO Plus) a pies server IP21 té7 na centralni dispecink PVK (CD Flora).

Procesni stanice RIS budou doddny a naprogramovany tak, aby splfiovaly provozni poZadavky dodané
technologie. Kazda procesni stanice bude provadét automatické a autonomni fizeni pfipojeného
technologického zafizeni ve shodé s blokovacimi podminkami, bezpecnostnimi funkcemi, mérenymi
stavy a parametry, uloZzenymi Zzadanymi hodnotami, poruchovymi mezemi a fidicimi sekvencemi, a
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bude generovat nalezité Fidici vystupy. Procesni stanice RIS budou zajistovat komunikaci v optické
komunikacni siti Industrial Ethernet /100 Mbit/s a na podruznych komunikacnich sbérnicich.

Obsluha bude ovladat technologicky proces z RIS pomoci funkci individudlniho nebo automatického
fizeni, pokud bude pfislusné zafizeni/pohon pfedvoleno mistnim rezimovym pfrepinacem , mistné-0-
dalkové”. Individualnim fizenim se rozumi jednotlivé ruéni dalkové fizeni kazdého zafizeni/pohonu
z obrazovky. Automatické Fizeni zahrnuje skupinovou manipulaci se zafizenim/pohonem a
automatizované funkce, které zafizeni/pohon vyuzivaji na zavislosti na operatorském navoleni.

RIS bude koncipovan jako otevFeny, ktery umoini po skonéeni zaruky jeho Upravy a zmény i jinymi
subjekty nez tvlircem programového vybaveni. Zakaznikovi bude pfedana zdrojova verze veskerého
SW.

Programové vybaveni v dispe¢inku UCOV (WinCC, INFO Plus) bude doplnéno v rozsahu vazeb:
Ridici a informacni systém WinCC

e vizualizace v rozsahu ucelném pro centralizované sledovani provozu
e doplnéni databdze, provozniho deniku a poruchového protokolu o doplnéné signaly

e doplnéni dennich a mésic¢nich bilanci
Databdzovy systém INFO Plus

e doplnéni bilanci (motohodiny)

e doplnéni vybranych méficich okruh(

Vzhledem ktomu, Ze rekonstrukce stavajici vodni linky bude probihat za provozu rekonstrukci
nedotéenych provozi UCOV, kde €ast technologie bude odstavena a ¢aste¢né i odstranéna, bude
nutné velmi peclivé pristupovat ke zplsobu a pripadné k Upravam stavajiciho dispecerského fizeni
/dispecink Energocentrum/ i k algoritm(im Fizeni stavajici/nové technologie, k archivaci a sledovani
provoznich hodnot, které slouZi k provoznim hlagenim UCOV /tj. Gpravy v databazovém systému INFO
Plus/.

Rekonstrukci nedotéené provozy:
- Kalové hospodafstvi,
- Plynové hospodarstvi
- Kogeneracni jednotky

- Energocentrum vcetné PTS5
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Ridici systém ochran, MicroScada

Na dispe¢inku UCOV je umisténo pracovisté pro sledovani, archivovani a vyhodnoceni stavu
multifunkénich elektrickych ochran. Komunikacni pfipojeni ochran je rozdéleno do péti samostatnych
jednosmérnych optickych okruh(. Jednotlivé okruhy odpovidaji technologickym celkiim rozvoden 22
kV a 6 kV.

Vramci rekonstrukce SVL a pfislusnych rozvoden bude stdvajici systém monitoringu nahrazen
monitoringem v rdmci nového systému ASR.

Tablo / Velkoplosné zobrazovaée

Soucdsti Uprav dispecerského fizeni na velinu EGC bude i ndhrada stavajicich prehledovych tabel za
velkoplosné zobrazovace (displeje).

Stavajici pfehledova tabla jsou rozdélana na dvé ¢asti:

- tablo pro technologii SVL a kalového hospodatstvi (SRTP A + B)
- tablo pro energetické hospodarstvi (SRTP C)

Na uvedenych tablech jsou vizualizovdny vybrané stavy a méfici okruhy technologie pro rychly prehled
dispecerdq.

z

3.11 Napajeni skfini fidiciho systému

Napdjeni rozvadéed procesnich stanic RIS bude zajisténo jednofazovymi vyvody 1INPE
~ 50 Hz 230V z rozvadécu elektrotechnologické ¢asti a UPS INPE ~ 50 Hz 230V chranéno prepétovymi
ochranami typu 3 s VF filtrem

v

V kazdé hlavni rozvodné, to znamena v R22, R23, R24 a R25, bude umisténa skfifi xxUPS1 a rozvadeé
xxRUPS1 pro rozji$téni jednotlivych okruh(. Z téchto okruhd budou napajeny pfisluiné s systémy ASR.

Schéma napéjeni skiini ASR viz dokument D.2.3.1.3.

4 POZADAVKY NA TECHNICKE RESENI

4.1 Zamér rekonstrukce Fidiciho systému

- Vytvorit zaklad otevieného decentralizovaného fidiciho systému pro snadné napojeni novych a
v budoucnu rekonstruovanych ¢asti.

- UmoZnit centralizaci operatorské ¢asti do spolecného centralniho velinu.
- Poskytnout moZnost vyuziti vyhod virtualizace Urovné dohledu.

- Minimalizace segmentace RS dle réiznych dodavateli.

- Maximalizovat unifikaci pouZitych komponent RS.

- Zvyseni robustnosti RS pfi poruse & nutné Gdribé
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- Zajisténi kybernetické bezpecnosti dle ISO/IEC 27001 a ISO/IEC 27002.
5 SPECIFIKACE HW RS

VSechny procesni stanice véetné RIO musi byt od stejného vyrobce s diirazem na minimalizaci poctu
nahradnich dild RS.

Procesni stanice RS budou zaloZeny na bazi otevieného decentralizovaného fidiciho systému (DCS).

5.1 HW procesnich stanic

5.1.1 Napajeni procesnich stanic

K napajeni vSech modull musi byt pouZito redundantni napdjeni se vstupnim napétim 230 V. Zdroje
musi byt samostatné jisténé a vymeénitelné za provozu.

5.1.2 Procesory procesnich stanic (CPU)

Redundantni CPU musi byt dimenzovany z pohledu paméti a vypocetniho vykonu tak, aby byly schopny
vykonavat vSechny poZadované funkce. Pfi dimenzovani parametr je tfeba zohlednit budouci nar(st
fidicich dloh a funkci a pocitat s rezervou cca 30%.

Informace o predpokladaném poctu I/O bodd, které musi byt procesni stanice schopny obslouzit jako
minimum, jsou specifikovany pro jednotlivé RIO stanice véetné rezerv.

Redundantni CPU musi poskytovat funkci “hot-standby” zaruéujici bezvypadkovy provoz RS v pfipadé
poruchy nebo udrzby jednoho z CPU.

Obsah paméti CPU musi byt chranén pred ztratou v pfipadé vypadku napajeni.

Pro programovani aplikacniho SW CPU musi byt pouZit jazyk CFC definovany v normé IEC 61131-3.

5.2 Komunikacni rozhrani

5.2.1 Rozhrani pro Vzdalené vstupy/vystupy (RIO)

Profinet IO fadi¢ pro RIO sit musi podporovat minimalné sitovou redundancy typu S2 pfi zachovani
bezvypadkového pfepnuti mezi redundantnimi CPU.

5.2.2 Rozhrani pro Ethernet TCP/IP

Rozhrani Ethernet TCP/IP musi umoznit procesni stanici komunikovat se zafizenimi Urovné dohledu a
systémy tretich stran v patefni kruhové siti Ethernet pomoci protokoll zalozenych na TCP/IP. Rozhrani
Ethernet bude umisténo na modulu CPU nebo na samostatném komunikacnim modulu.
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5.2.3 Rozhrani pro Profibus DP

Na Urovni procesni stanice se nepredpokldda pfimé napojeni komunikaci Profibus DP. V pfipadé
potieby napojeni zatizeni Profibus DP bude toto realizovdno pomoci pfevodniku na Profinet |O.

5.2.4 Principy komunikacnich napojeni
Vsechna komunikacni napojeni do procesnich stanic musi byt realizovany redundantné minimalné na
urovni logickych spojeni.
Rozdélovani koncovych komunikacnich zafizeni do skupin zavislych na spolec¢nych sitovych

komponentech musi spliovat pozadavek minimalni technologické redundance. Koncova zafizeni
podporujici redundantni pfipojeni musi byt pfipojena k redundantnim sitovym prvkim.

5.3 Stanice vzdalenych vstupi/vystupi (RIO)

RIO stanice budou modularniho typu komunikujici s procesni stanici pomoci protokolu Profinet 10
s redundanci minimadlné S2

RIO stanice musi umoznovat zménu HW konfigurace za chodu, jmenovité:

o Ptidani, odebrani ¢i zménu typu V/V modulu za provozu RIO stanice

. Zménu parametr( RIO stanice za provozu

. Bezpecné odpojeni vykonové casti u vystupnich modulll pro bezpec¢nou manipulaci s vodici a
modulem

5.3.1 Napdjeni RIO stanic

Napdjeni RIO stanic bude 24VDC s galvanickym oddélenim komunikaéni ¢asti od vlastnich V/V signald.

5.3.2 Vstupné / vystupni moduly

V/V moduly Ize vyjmout a vyménit za provozu RIO stanice a to bez ovlivnéni funkce okolnich moduld
(Hot Swap).

Vstupné/vystupni moduly budou mit na jednotlivych kartach jisténi kazdého kanalu se signalizaci do
fidiciho systému.

Typy a pocty V/V moduld musi byt stanoveny s ohledem na poZadovany pocet V/V signal( v dané
lokalité a pozadované minimalni technologické redundance tak, aby v pfipadé poruchy libovolného
modulu nedoslo ke ztraté signall vsech technologickych redundantnich skupin.

5.3.2.1 Moduly digitalnich vstupi
Digitalni vstupy 24VDC s podporou dvouvodi€ového zapojeni a diagnostikou do procesni stanice.
5.3.2.2 Moduly digitalnich vystupi

Digitalni vystupy 24VDC/0.5A s podporou dvouvodicového zapojeni a diagnostikou do procesni stanice.
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5.3.2.3 Moduly analogovych vstupt

Analogové vstupy proudové 4-20 mA s moznosti volby aktivni/pasivni smycky a podporou HART
komunikace pro cyklické i acyklické vycitani dat z polni instrumentace.

5.3.2.4 Moduly analogovych vystupi

Analogové vystupy proudové 4-20 mA s podporou HART komunikace pro cyklické i acyklické vycitani
dat z akénich ¢lend.
5.4 Mobilni operatorské Tablety

Pro ucely diagnostiky stavu zafizeni, udrzby a pro ziskdni celkového prehledu o stavu fizené technologie
Ci jeji casti bude, v mistech kde je mozno predpokladat vyuziti takové potieby v misté technologie,
mozno pFipojit do systému RS mobilni operatorsky tablet.

Budou dodany 2 kusy tabletl s nasledujici specifikaci:

e Tablet: odolny tablet s operacnim systémem Windows
e Displej:

o Typ: Barevny touch screen. antireflexni

o Uhlopticka: min. 12”

o Rozliseni: min.Full HD
e Komunikaéni rozhranni:

o LAN:10/100 Base-TX, RJ45

o  Wifi: Wi-Fi 802.11 b/g/n/ac

o USB:
e Napdjeni : min. 8 hodin provozu z integrované baterie
e  Prislusenstvi: Zadni kamera (min. 5 Mpix)
e  Kryti: min. IP54 (bez pfidavného obalu)

e Software: ¢teni QR kodl
6 SPECIFIKACE UROVNE DOHLEDU

6.1 Virtualizace

Virtualizace umoZznuje vytvoreni virtudlniho vypocetniho prostredi namisto fyzického prostiedi. Tato
nova vrstva se nazyva hypervizor. Tim je umoZnéno spustit na stejném HW vice na sobé nezavislych a
vzdjemné izolovanych virtudlnich pocitacl, ke kterym je moZno pfistupovat pomoci vzdaleného
pfistupu, fyzicky pak prostfednictvim tzv. tenkych klientl — coZ jsou jednoucelové pocitace slouZici jako
operatorské konzole pro pfipojeni k VM.
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Virtualizaéni HW bude navrZen tak, aby porucha jednoho serveru nezpdsobila vypadek celého RS.
Konfigurace virtualizaéniho prostrfedi musi zajistit funkénost Urovné dohledu, véetné vzdaleného
pFistupu, s moznou kratkodobou degradaci v podobé omezeni po¢tu klientskych pracovist a doc¢asné
nedostupnosti vzdalenych pristupl i v pfipadech vypadku libovolné casti virtualizaéniho prostredi.
Obnoveni plného rozsahu funkci musi byt mozno realizovat formou servisniho zdsahu do 4 hodin od
nahlaseni poruchy.

Pro realizaci je nutno zvolit, zda uroven dohledu koncipovat za pomoci virtualizace, ¢i zda zvolit pouZiti
klasické vystavby zaloZené na dedikovanych pocitacich.

Vyhody virtualizace:
- nizsi udrzovaci naklady, SW neni vazan na fyzicky HW, nizsi spotieba elektrické energie

- zvySend bezpecnost vzdaleného pripojeni, centralni sprava systémda, snazsi zabezpeceni tenkych
klientl

- snadnéjsi a rychlejsi zalohovani a obnova

- flexibilita — snadnéjsi vytvoreni nové stanice, moznost provozu riznych OS na spoleéném HW
Nevyhody virtualizace:

- vyS$si potizovaci naklady, nutné licen¢ni poplatky za virtualizaéni SW

- nebezpedi ,jediného bodu selhani

- omezeni pouziti specidlniho HW

- zvy$ena narocnost na znalosti obsluh

6.2 Virtualizacni servery

Minimalni konfigurace kazdého z virtualizacnich serverd bude nasledujici:

Pocet jader CPU: 32

Frekvence CPU: 2,7 GHz

Velikost disku: Vyhrazena velikost pro VM min. 5 TB v min. RAID6 (min 6.000 IOPS)
Sitové adaptéry: min. 2x2x10GbE (SFP+) + 4x1GbE

Vzddlend sprdva host serveru: min. zakladni
Napdjeni: redundantni (2 nezavislé zdroje)

6.2.1 Tenci klienti

Kazdy tenky klient pro realizaci operatorskych pracovist a velkoplosnych zobrazovacd musi podporovat
integrované pripojeni 4 monitor(i (pro velkoplosné zobrazovace) resp. 3 monitord (pro klientska
pracovisté) v rozliseni Full HD.

Standardné bude kazdy tenky klient uréeny pro operatorské a inZenyrské pracovisté vybaven:

e 3 monitory Full HD min. 23,8 palcl
e USB klavesnice

e USB mys

e USB Audio soundbar + headset

Standardné bude kazdy tenky klient uréeny pro velkoplosné zobrazovace vybaven:
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e bezdratova klavesnice

e bezdratova mys
6.2.2 Standardni SW vybaveni pro virtualizaci

Virtualizacni feSeni musi obsahovat minimalné nezbytné licence pro:

e VMware Hypervizor pro 2 host servery

e 2x20 licenci pro operacni systémy VM bézici na host serverech véetné klientskych licenci

e licence pro zélohovaci SW virtualizovanych stroju

e licence pro SW umoziujici pfistup na vzdalenou plochu s moznosti konfigurace po¢tu monitord
e Licence pro operacni systém tenkych klient(

e Licence pro antivirovou ochranu viech poéitacd RS (fyzickych i virtudlnich)

VSechny pocitace urovné dohledu musi byt provozovany na operacnich systémech Windows (v
podporovanych verzich na minimalné 5 let provozu).

6.3 Servery operatorského systému
Servery operatorského systému budou spustény na virtualizacnich host serverech. Soucasti dodavky
musi byt vSechny potfebné aplikacni licence.

Servery dohledu musi byt nakonfigurovany tak, aby pracovaly v rezimu hot-stanby. Servery budou
pfipojeny k optickému kruhu procesni sité prostfednictvim spravovatelnych switch(, kazdy server do
dvou sitovych prvkd. Spojeni s operatorskymi stanicemi bude feSeno v ramci virtualizace.

6.4 Operatorské stanice
Operatorské stanice budou spustény na virtualizacnich host serverech operatorské rozhrani bude
realizovano pomoci tenkych klientl. Soucasti dodavky musi byt vSechny potrebné aplikacni licence.

Kazdd operatorska stanice bude umozZnovat dvoumonitorové zobrazeni (2 nezavislé procesni
obrazovky) v rozliseni Full HD.

6.5 Velkoplosné zobrazovace

Velkoplosné zobrazovade budou napojeny na obrazové zdroje pomoci tenkych klientld. Umozni
minimalné zobrazeni obrazovek HMI systému a obrazl z technologickych kamer. Celkem bude dodano
8 ks v konfiguraci 2x4 zobrazovace.

Parametry zobrazovacu:

e Rozliseni: min. Full HD
e Uhlopficka: min. 55 palcl
e Provedeni: bezrameckové (max. vzdalenost mezi sousednimi obrazovymi

plochami 5 mm), urceno pro trvaly provoz (24x7), vcetné uchyceni na sténu

e Maximdlni svitivost: ~ min. 600 cd/m2 (nastavitelna ve stupnich)
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6.6 Archivacni Server

Archivni server bude spustén na virtualiza¢nich host serverech. Soucasti dodavky musi byt vsechny
potifebné aplikacni licence.

Pro stfednédobou archivaci procesnich a provoznich dat a alarm( dostupnych v operatorském
prostfedi bude systém schopen uchovat pribéhy vybranych signald po dobu min. 13 mésica.

V ptipadé, Ze systémové pozadavky tohoto serveru nebudou kompatibilni s moznostmi virtualizaéni
platformy, je alternativné mozno dodat jako samostatny pocitaC véetné servisni klavesnice, mysi a
monitoru a licence operaéniho systému.

6.7 Webovy server
Webovy server bude spustén na virtualizacnich host serverech. Soucasti dodavky musi byt vSsechny
potiebné aplikacni licence.

Ridici systém bude umozriovat pristup do operatorského prostiedi pomoci webového prohlizece az
pro 10 soucasnych uZivatel. Poskytované informace z webovych klientll budou shodné s informacemi
poskytovanymi na operatorskych stanicich. Prava pro monitorovani jednotlivych ¢asti technologie
budou definovana na Urovni jednotlivych uZivatell a hlavnich procesnich oblasti.

6.8 InZenyrska stanice

InZenyrska stanice umozfiujici spravu véech komponent RS bude instalovana ve formé jedné virtudlni
stanice a operatorské rozhrani bude realizovdno pomoci tenkého klienta. Dodana stanice musi
obsahovat nutné SW vybaveni vcetné potiebnych licenci pro konfigurovani, parametrovani a
diagnostiku viech sou¢asti RS.

Pro potieby zprovoznéni dil¢ich komponent RS v misté jejich instalace bude k dispozici rovnéz mobilni
tenky klient (notebook s displejem min. Full HD 15 palca).

Inzenyrska data RS (nastaveni projektu, aplikaéni SW, vizualizace) budou uloZena a spravovana
centralizované na této stanici. Nahravani aktualizovanych dat do jednotlivych stanic RS bude mozné
z této dedikované stanice.

6.9 Stanice udrzby

Ridici systém bude obsahovat dedikovanou stanici pro tGlohy spojené s diagnostikou a Gdrzbou:

e Pristup k polni instrumentaci pomoci standardnich fieldbus protokoldl — HART, PROFIBUS,
PROFIBUS PA, Ethernet, MODBUS TCP/IP

e Moznost parametrovat polni instrumentaci, zalohovat nastaveni a dokumentaci jednotlivych
pristrojl. Zaloha je soucasti zalohy celého multiprojektu fidiciho systému

e Cyklicky export dat z polni instrumentace pro cloudové nadstavby
e Zprostiedkovani online pFistupu k diagnostickym udajim RS z klientskych stanic
e Online monitorovani procesni sité

Stanice udrzby bude spusténa na virtualizacnich host serverech. Soucasti dodavky musi byt vSechny
potiebné aplikacni licence. Pristup na tuto stanici bude prostfednictvim tenkého klienta inZzenyrské
stanice.
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6.10 Infrastrukturni servery RS

Pro zajisténi pozadované kybernetické bezpecnosti musi byt doddny dalsi virtualizované servery. Jejich
vycCet a funkce viz kapitola Kyberneticka bezpecnost.

6.11 Komunikacni vazby na CD Flora

V soucasné dobé je v ramci sité PVK realizovano propojeni ASR-SVL s centrdlnim velinem PVK (CD
Flora). Vzdjemné jsou vyménovana data o mnoiZstvi srazek a prltocich ve stokdch a déle data z
analyzatoru stokové vody a naruseni vstupu do objektu ve sméru z CD Flora na SVL (celkem 67 udaju)
. Ve sméru ze SVL do CD Flora pak 125+125 udajli — vybrané pratoky, hodnoty analyzatord, chod
¢erpadel SVL a HCS (kazdy Udaj vybaven samostatnou informaci o platnosti); z ¢asti energo pak vyroba
a celkova spotieba elektrické energie (vykon MG a ptikon z PRE).

Datova vyména mezi ASR SVL a serverem TDC je realizovéna na bazi transakénich zapist do databéze
TDC z nadfazeného systému IP.21 s aktualizaéni periodou v fadu minut.

Bez znalosti poZadavk(l na rozsah, periodu aktualizace a disponibilnich technickych moznosti
komunikaéniho napojeni neni mozno posuzovat dostatecnost stavajiciho resSeni prenosu dat.

6.12 Sitové datové ulozisté (NAS)

Pro ucely zalohovani virtudlnich strojd, konfiguracnich a parametrizacnich dat, provoznich udaji a
historickych dat bude v systému k dispozici sitové GloZisté s nasledujicimi parametry:

e  Minimdlini velikost: 10 TB v min. RAID 6 s mozZnosti rozsifeni na min. 15 TB
e Sitové adaptéry: min. 2x1GbE
e Napdjeni: redundantni

6.13 Tiskarny

Tiskarna RS budou uréeny pro tiskové vystupy z operatorskych stanic a inzenyrské stanice.
Pozadavky na tiskarnu:
e Format papiru: A3

e Typ tisku: barevny (laser)
e Pfipojeni: LAN/USB
e Pfislusenstvi: zasobnik A3, zasobnik A4 a duplex

Zéaroven bude k dispozici alternativné tisk do PDF soubord.

7 DODAVKY

7.1 Rozsah dodavek

Projekt zahrnuje kompletni zatizeni systému fizeni technologickych procest rekonstruované c¢asti
UCOV (SVL) v nasledujicim rozsahu:

e meéfici technika pro méreni fyzikalnich a chemickych velicin,
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e fidici systém (ASR)
- pro méreni a fizeni technologickych procesi vcéetné pfenosu vybranych dat na centralni
dispecink PVK Flora
- fidici systém pro snimani elektrickych veli¢in v rozvodnach véetné VN rozvoden
- fidici systém pro snimani stavu a fizeni vétrani a topeni
e vSechny pfislusné prace a sluzby.

e sensory hladiny v monitorovacich vrtech a ¢erpacich studnich nejsou soucasti dodavky PS8100

7.2 Provadéni praci

Vegkeré daldi prace v ramci tohoto PS budou provedeny v souladu s normami €SN a technickymi
predpisy Ceské republiky. Radné udrzované a obsluhované zaftizeni, provedené dle ptislusnych norem
CSN neni za normalniho provozu zdrojem vybuchu ani poZaru.

Prace spojené s vystavbou je tfeba provadét tak, aby byly spInény bezpecnostni predpisy pro provadéni
jednotlivych praci s dlrazem na bezpecnost a ochranu zdravi jednotlivych pracovnikd.

Dale musi byt veSkeré prace provadény tak, aby nedoslo k ohroZeni provozu a bezpecnosti
provozovanych technologii.

7.3 Napétové soustavy

- 1NPE ~ 50Hz 230V / TN-S napajeni rozvadécu a zafizeni
- 1NPE ~ 50Hz 230V / TN-S pomocné napajeci okruhy
- 1M-24V / PELV pomocné napéjeci a ovladaci okruhy

7.4 Ochrana pred trazem elektrickym proudem

- Ochrana pred tUrazem elektrickym proudem bude provedena dle CSN 33 2000-4-41 ed.3.

- Typ ochrany bude odpovidat napétové soustavé a mistnim podminkam prostfedi, kde bude
zafizeni umisténo.

- Ochrana pred nebezpecnym dotykem Zivych ¢asti v ¢asti DC:
Ochrana Zivych &asti izolaci a krytim

- Ochrana pred nebezpecnym dotykem Zivych ¢asti do 1000V na strané AC:
Zakladni ochrana provedena izolaci a krytim

- Ochrana pred nebezpecnym dotykem nezivych ¢asti do 1000V na strané AC:
Zakladni ochrana: automatickym odpojenim od zdroje
Zvysena ochrana (dopliikovd): ochrannym pospojovanim

vevs

7.5 Stanoveni vnéjsich vliva

Prosttedi pro instalaci zafizeni je stanoveno v Protokolu o urceni vnéjsich vliva.

Elektrické zafizeni musi odolavat soucasné vlhkosti, teploté a vodé srazejici se na elektrickém zafizeni
a jeho okoli dle tab. ZA.1N normy CSN 33 2000-5-51 ed.3. NavrZena zafizeni elektroinstalace jsou v
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provedeni min. IP44 a vyssi, a tudiZz musi odolavat vnéjsim vliviim, jako napf. kondenzaci vody v
kapkach nebo v mistech, kde se muzZe objevit para. Stanoveni vnéjsich vliv(l je souc¢asti samostatného
projektu.

Veskera venkovni zafizeni, kabeldz, kabelové trasy apod musi byt odolna vici Gcinkim UV zarfeni nebo
musi byt u¢inéna takova opatreni, aby bylo ucinkdim UV zareni zabranéno (napt. zakrytovanim).

7.6 Pozadavky na ostatni profese

Stavebni cast

- zajisténi prostupl a otvord vétSich DN100 ve stavebnich konstrukcich pro méfici pfistroje a
kabelova vedeni.

Strojni cast
- navarky a priruby na potrubi s potiebnymi uzavéry pro pfipojeni méficich pfistroji SRTP,
- zabudovani do potrubi priitokomérd a ostatnich piistrojd, navark( a jimek v dodavce SRTP.

Elektro cast
- jisténé vyvody pro napajeni rozvadécd SRTP a operatorského pracovisté

- zdroj zajisténého napajeni (UPS)

7.7 Elektromagneticka kompatibilita

Veskerd doddavana zatizeni a predméty nesmi byt zdroji ruseni (pfechodna prepéti, rozbéhové proudy,
proudy vyssich harmonickych, ...), musi splfiovat podminky pro elektromagnetickou kompatibilitu
(EMC).

v v o

7.8 Ochrana rozvadécu a elektrickych zafizeni pred korozi

Veskerd dodavana zafizeni a pfedméty musi byt splfiovat antikorozni poZadavky v daném prostoru
umisténi.

7.9 Vseobecné pozadavky

Veskerd dodavana zafizeni musi byt nova, poprvé pouzitd. Doddvana zafizeni musi byt dodana od
vyrobc(, ktefi maji zajisténou servisni sluzbu v Ceské republice. Toto prokaze zhotovitel pfi predani a
prevzeti, kdy doloZi k jednotlivym zafizenim pFisluiné doklady a prohladeni servisni organizace v Ceské
republice o zajisténi servisu.

K dodanému a namontovanému elektrickému zafizeni musi provést zhotovitel vychozi revizi, zpracovat
a predat zadavateli vychozi revizni zpravu a veskeré potfebné atesty a prohlaseni o shodé. Soucasti
plnéni zhotovitele je zpracovdni dokumentace skutecného provedeni.

Soucdsti dodavky musi byt funkéni a komplexni vyzkouseni vSech dodanych zatizeni a aktivni Gcast na

funkénich a komplexnich zkouskach celé stavby. Zafizeni musi byt dodano jako fungujici celek, tj.
kompletni a vyzkouSené. Dale je soucasti dodavky navrh provoznich rada.
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7.10 Certifikace

VSechny dodavané vyrobky a zafizeni musi splfiovat zakladni poZadavky bezpecnosti podle zakona €.
102/2001 Sb. (zdkon o obecné bezpecnosti vyrobka).

Veskerad dodavana zafizeni musi odpovidat pozadavkim zakona ¢. 22/1997 Sb. (zdkon o technickych
pozadavcich na vyrobky) a zdkona 90/2016 Sb. (Zdkon o posuzovani shody stanovenych vyrobk( pfi
jejich dodavani na trh) v platném znéni a souvisejicimi pravnimi predpisy. Zhotovitel dolozi ke vsem
dodavanym vyrobkim doklady poZadované podle uvedenych pravnich predpist.

Bez téchto dokumentl nelze provést Zadné instalace téchto vyrobkl a zatizeni!

V pripadé, Ze zadavatel zjisti instalaci vyrobk( a zafizeni, které nemaji pfislusné schvalovaci a
certifikacni dokumenty, pak veskeré naklady na jejich odstranéni a instalaci novych vyrobk( a zafizeni

(schvalenych a certifikovanych) musi pIlné uhradit dodavatel véetné naslednych Skod.

8 SEZNAM POUZITYCH NOREM

CSN EN 24006
CSN EN 50334
CSN EN 60079-0 ed.5
CSN EN 61508-1 ed.2

IEC 62061
CSN EN 60529
CSN EN 61010-1 ed.2

CSN EN 61439-x
CSN EN 61140 ed.3

CSN EN 62305-1 a7 -4 ed.2
CSN ISO 3511-x

CSN 33 0010 ed.2
CSN 33 0165 ed.2
CSN 33 0166 ed.2
CSN 331310 ed. 2

CSN 33 1500

CSN 33 1600 ed.2
CSN 33 2000-x
CSN 332130ed.3
CSN 34 1610

Méreni pritoku tekutin v uzavienych profilech. Terminologie
Oznacovani Zil elektrickych kabelt
Vybusné atmosféry

Funkéni bezpecnost elektrickych/elektronickych/programovatelnych
elektronickych systému souvisejicich s bezpecnosti

Safety Integrity Level (SIL)

Stupné ochrany krytem (kryti — IP kéd)

Bezpecnostni pozadavky na elektrickd meéfici, fidici a laboratorni
zafizeni

Cést 1: Vieobecné poZzadavky

Rozvadéce nizkého napéti (soubor norem)

Ochrana pred urazem elektrickym proudem — Spole¢na hlediska pro
instalaci a zafizeni

Ochrana pfed bleskem — Cast 1 a7 4

Funkéni znadeni méfeni a Fizeni v primyslovych procesech oznacovani.
(soubor norem)

Elektricka zatizeni — Rozdéleni a pojmy
Znaceni vodi¢l barvami nebo Cislicemi — Provadéci ustanoveni
Oznacovani Zil kabell a ohebnych sniar

Bezpecnostni pozadavky na elektrické instalace a spotfebice urcené k
uZivani osobami bez elektrotechnické kvalifikace

Revize elektrickych zafizeni

Revize a kontroly elektrickych spotfrebict béhem pouZivani
Elektrické instalace nizkého napéti. (soubor norem)

Elektrické instalace nizkého napéti — Vnitini elektrické rozvody

Elektricky silnoproudy rozvod v primyslovych provozovnach
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CSN 34 7409
CSN 38 1754
CSN 73 6005
CSN 75 0000

CSN EN 1508

CSN EN ISO 15389

CSN I1SO 10523

v

[l (@]

(@8

(@8

(@8

(@l (@]

(@l (@]

O 0O

(@8 (@]

O¢

.50/1978 Sb.

.48/1982 Sb.

. 505/1990 Sb.

. 360/1992 Sb.

. 173/1997 Sb.

. 258/2000 Sb.

. 345/2002 Sb.

. 252/2004 Sb.

. 127/2005 Sb.

. 409/2005 Sb.

. 499/2006 Sb.
. 183/2006 Sb.
. 134/2016 Sb.

.90/2016 Sb.

. 117/2016 Sb.

. 118/2016 Sb.

Systém znaceni kabeld a vodicl
Dimenzovani elektrického zafizeni podle Gcinku zkratovych proudt
Prostorové usporadani siti technického vybaveni

Vodni hospodarstvi — Soustava norem ve vodnim hospodarstvi —
Zakladni ustanoveni

Vodarenstvi — PoZadavky na systémy a soucasti pro akumulaci vody

Jakost vod — On-line senzorové analyzatory — Specifikace a zkouseni
funkéni zplsobilosti

Jakost vod — Stanoveni pH

Vyhlagka Ceského tUradu bezpe&nosti prace a Ceského bariského tradu
o odborné zpUsobilosti v elektrotechnice

Vyhlagka CUBP, kterou se stanovi zékladni poZadavky k zajisténi
bezpecnosti prace a technickych zafizeni, ve znéni pozdéjsich predpisl
Zakon o metrologii, ve znéni pozdéjsich predpisl

Zakon Ceské ndrodni rady o vykonu povoldni autorizovanych
architektl a o vykonu povolani autorizovanych inZenyrd a technikd
¢innych ve vystavbé (autorizacni zakon)

Narizeni vlady, kterym se stanovi vybrané vyrobky k posuzovani shody,
ve znéni pozdéjsich predpisl

Zakon o ochrané verejného zdravi a o zméné nékterych souvisejicich
zakon

Vyhlaska MPO, kterou se stanovi méfidla k povinnému ovérovani a
méridla podléhajici schvaleni typu, ve znéni pozdéjsich predpis
Vyhlaska MZ, kterou se stanovi hygienické poZadavky na pitnou a
teplou vodu a €etnost a rozsah kontroly pitné vody, ve znéni pozdé;jsich
predpish

Zakon o elektronickych komunikacich a o zméné nékterych
souvisejicich zakon( (zdkon o elektronickych komunikacich), ve znéni
pozdéjsich predpist

Vyhldska o hygienickych poZadavcich na vyrobky pfichazejici
do pfimého styku s vodou a na Upravu vody

Vyhlaska o dokumentaci staveb

Zakon o uzemnim planovani a stavebnim radu (stavebni zakon)

Zakon o zadavani verejnych zakdzek

Zakon o posuzovani shody stanovenych vyrobkd pfi jejich dodavani na
trh

Nafizeni vlddy o posuzovani shody wvyrobkll z hlediska
elektromagnetické kompatibility pfi jejich dodavani na trh

Natizeni vlady o posuzovani shody elektrickych zafizeni uréenych pro
pouzivani v uréitych mezich napéti pfi jejich dodavani na trh
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. 120/2016 Sb.
.375/2017 Sb.

Narizeni vlddy o posuzovani shody méfidel pfi jejich dodavani na trh

Natizeni vlady o vzhledu, umisténi a provedeni bezpecnostnich znacek

a znaceni a zavedeni signal(
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9 KLASIFIKACE SIL DLE IEC 62061

Plati pro provozni soubory:
e Lapaky Stérku
e Piskové jimky
e Usazovaci nadrze UN1 — UN4
e Dosazovaci nadrie DN1—DN4 a DN11 - DN14

Se=4;Fr=5;Pr=4;Av=3
Cl=Fr+Pr+Av=5+4+3=12

Pfi pouziti nasledujici tabulky je vysledkem, Ze bezpecnosti funkci, kterd m3
specifikované nebezpedi zmirnit, bude ptifazena hodnota SIL 3.

Nasledky Zavaznost TiidaK=F+W + P
Se 3| 4 | 5 6 7 8 g |10|11 |12 | 13 | 14 | 15
Smrt, SILA1 SIL 2 SIL 2 SIL 3 SIL 3
ztrata oka 4
nebo pae PL.b PL,c PL.d PL.d PL,e PL.e
Trvalé, (JO) SIL 1 SIL 2 SIL 3
ztrata prstd 3
PL.a PL.b PLc PL.d PL.e

Ffrecth(‘jnel,v SIL (nebo PL) (JO) SIL1 SIL 2
lékarska pece 2 : 2

nevyzadovaneé PL.a PLb PLc PL.d
Prechodne, (JO) SIL 1
prvni pomoc 1 Jina opatteni (JO)

PL,a PL.b PL,c
10 ZAVER

Tento provozni soubor je zpracovan jako dokumentace pro vybér zhotovitele v rozsahu a obsahu
dokumentace pro provadéni stavby dle pfilohy ¢. 13 vyhlasky ¢. 499/2006 Sb., v platném znéni.

Dale slouzi jako podklad pro vybérové fizeni, stanoveni ceny projektu a vymezeni predmétu verejné
zakazky na stavebni prace a pro zpracovani soupisu stavebnich praci, dodavek a sluzeb s vykazem
vymér.
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